Platforma RSA enVision

Przeglad zabezpieczen

Najwazniejsze cechy

— Daje stuprocentowy wglad we wszystkie zagro-
zenia bezpieczenstwa mogace wystgpi¢ w catej
infrastrukturze informatycznej

— Przechwytuje wszystkie dane (All the Data™)
z sieci, mechanizméw zabezpieczajgcych, ho-
stow, warstw aplikacji, urzadzen do zapisu danych
zainstalowanych w przedsigbiorstwie

— Umozliwia analiz¢ danych zaréwno w czasie
rzeczywistym, jak i danych archiwalnych, oraz ich
prezentacje w formie przegladéw i raportow

Cel uzytkownika

Nawet najlepsze mechanizmy ochrony na styku z internetem nie
moga powstrzymac wszystkich zagrozen bezpieczenstwa pocho-
dzacych z zewnatrz, jakie moga sie pojawi¢ w dzisiejszych czasach,
a w przypadku zagrozen wewnetrznych sg one prawie bezuzy-
teczne. Aby dobrze zabezpieczy¢ infrastrukture informatyczna,
uzytkownik musi doktadnie wiedzie¢, co sie dzieje przez caly czas
zaréwno w obrebie catej sieci, jak i infrastruktury IT.

Platforma enVision™ firmy RSA jest jedynym rozwigzaniem do
zarzadzania informacja i zdarzeniami bezpieczenstwa, ktére daje
stuprocentowy wglad we wszystkie zagrozenia bezpieczenstwa
mogace wystapi¢ w obrebie catej infrastruktury informatycznej

— poczawszy od przetgcznikow i routeréow przez urzadzenia zabez-
pieczajace, zasoby hostéw, aplikacje i serwery, az po urzadzenia
do zapisu danych. Platforma zapewnia bezpieczenstwo poprzez
agregacje i analize wszystkich danych (All the Data) ze wszystkich
elementow infrastruktury sieciowej w czasie rzeczywistym. Wyko-
rzystuje przy tym mozliwosci bazy danych protokotu internetowego
(IPDB) LogSmart. Wykorzystujac system uczenia sie platformy,
uzytkownik dokfadnie widzi zwyczajne — albo odbiegajace od normy
— wzorce powstajace w sieci, dzieki czemu moze zidentyfikowaé
zagrozenia bezpieczenstwa dostownie w kazdym miejscu sieci,
nawet w przypadku oddalonych lokalizacji.
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Platforma RSA enVision®: rozwigzania z zakresu
bezpieczenstwa

Ztozonos¢ jest wrogiem bezpieczenstwa. W dzisiejszych czasach
wiekszos¢ infrastruktury zapewniajacej bezpieczenstwo firmy jest
niewiarygodnie ztozona. Obejmuje ona wiele niekompatybilnych
systemow bezpieczenstwa rozproszonych w obrebie catej sieci.
Platforma RSA enVision® oferuje rozwigzania zapewniajace bezpie-
czenstwo, ktore radykalnie upraszczajg zarzadzanie bezpieczen-
stwem poprzez konsolidowanie, normalizowanie i analizowanie
danych pochodzacych ze ztozonej infrastruktury. Dla klientéw ozna-
cza to znaczne podniesienie skutecznosci zabezpieczen, poniewaz
umozliwia szybsze reagowanie na zagrozenia zewnetrzne oraz
wykrycie zagrozen wewnetrznych dzigki uzyskaniu ujednoliconego
i kompleksowego wgladu w siec.

Baza danych protokotu internetowego
RSA enVision

Dzieki wykorzystaniu zaawansowanej architektury LogSmart IPDB
stosowanej przez setki przedsigbiorstw na catym Swiecie, platforma
RSA enVision jest w stanie przechwytywac wszystkie dane (All the
Data) z sieci, mechanizméw zabezpieczajacych, hostow, warstw
aplikacji i urzadzen do zapisu danych zainstalowanych w obrebie
catego przedsigbiorstwa. LogSmart IPDB umozliwia analize
danych zaréwno w czasie rzeczywistym, jak i archiwalnych, oraz
ich prezentacje w formie przegladéw i raportéw dostosowanych do
réznorodnych potrzeb kazdego dziatu przedsiebiorstwa — np. dziatu
IT, dziatu bezpieczenstwa, oséb odpowiedzialnych za zapewnienie
zgodnosci i zarzadzanie ryzykiem czy wreszcie zarzadu.

Zalety bazy danych LogSmart IPDB:

— Zaprojektowana w celu przechowywania i zapewnienia efektyw-
nej pracy z wykorzystaniem danych nieusystematyzowanych,
bez koniecznosci ich filtrowania lub normalizowania

— Zapewnia utrzymanie cyfrowego tancucha ochrony danych,
dzieki czemu dane raz wprowadzone do bazy nie moga zostac
zmienione — w odréznieniu od wigkszosci schematéw danych
wykorzystywanych w rozwigzaniach opartych na RDBMS

— Nie sg konieczne programy typu agent

— Rozproszona architektura typu ,peer-to-peer” umozliwia duzg
skalowalnos¢ i wydajnosc



Platforma RSA enVision — dzieki zastosowaniu architektury
LogSmart IPDB — umozliwia klientom gruntowng poprawe poziomu
bezpieczenstwa poprzez:

— Wdrozenie kontroli dostepu — mozliwo$¢ kompleksowego
kontrolowania i raportowania w celu wdrozenia zasad kontroli
dostepu pozwala klientom na natychmiastowe wykrycie naduzy¢
i wprowadzenie odpowiedzialno$ci zaréwno za uprawniony,
jak i nieuprawniony dostep do sieci, zasobéw obliczeniowych
i sktadnikow na poziomie obiektow.

— Zmniejszenie liczby btednych klasyfikacji — automatyczna
korelacja zgtaszanych atakéw z zasobami i danymi podatnymi
na uszkodzenia znacznie ogranicza koszty powstate w wyniku
incydentu i umozliwia skoncentrowanie strategicznych zasobéw
analizy bezpieczenstwa na waznych zdarzeniach.

— Monitorowanie w czasie rzeczywistym — ujednolicony podglad
wzajemnych zalezno$ci pomiedzy zdarzeniami nastepujacymi
w obrebie przedsiebiorstwa znacznie usprawnia praktyki klienta
zdefiniowane i stworzone na podstawie ciggtego monitorowania
sieci w czasie rzeczywistym oraz informacji o systemie i zda-
rzeniach bezpieczenstwa. Dzieki temu uzytkownik moze bardzo
szybko ustali¢, ,co sie dzieje” w sieci firmowe;j.

— Wykrywanie nieautoryzowanych ustug sieciowych — Wykrywa-
nie niedozwolonych ustug wykorzystujacych ,otwarte $ciezki”
w zabezpieczeniach sieci umozliwia klientom zamknigcie drég
dostepu do sieci, ktére mogtyby umozliwi¢ wyptyw informacji,
naruszenie prywatnosci oraz przeptyw nielegalnych tresci przez
sie¢ przedsiebiorstwa.

— Wdrozenie listy obserwacyjnej — analiza zdarzen i ostrzezen
o okreslonych parametrach umozliwia uzyskanie wiekszej spraw-
nosci pracy, a takze pozwala klientom na zdefiniowanie
ryzyka narazenia na zagrozenia zewnetrzne i wewnetrzne
ze strony przestepcow identyfikowanych za pomoca adreséw

sieciowych i nazw uzytkownika, atakujacych okreslong ustuge

i systemy w sieci przedsiebiorstwa.

— Skorelowane wykrywanie zagrozen — cel zapewnienia
bezpieczenstwa catej sieci przedsiebiorstwa realizowany jest
poprzez zautomatyzowany proces sprawdzania sieci, bezpie-
czenstwa i zdarzen systemowych pod katem stabych punktow
oraz oceny ryzyka i zagrozen we wszystkich lokalizacjach
firmy.

O firmie RSA

RSA, oddziat firmy EMC zajmujacy sie bezpieczenstwem — jest
ekspertem w zakresie bezpieczenstwa informaciji, dostarczajacym
rozwigzania umozliwiajgce ochrone informacji przez caly czas jej
istnienia. RSA umozliwia klientom optacalne zabezpieczenie waz-
nych zbioréw informaciji oraz tozsamosci online bez wzgledu na to,
gdzie mieszkajq i dokad sig przemieszczajg, a takze zarzadzanie
informacjami dotyczacymi bezpieczenstwa i zdarzeniami, co
utatwia dostosowanie sie do wymogéw zgodnosci.

RSA udostepnia najlepsze w branzy rozwigzania z zakresu zabez-
pieczenia tozsamosci i kontroli dostepu, szyfrowania i zarzadza-
nia kluczami, zarzadzania informacjami dotyczacymi zgodnosci

i bezpieczenstwa oraz zabezpieczenia przed oszustwami.

Dzieki tym rozwigzaniom tozsamosci milionéw uzytkownikéw cie-
szg sie zaufaniem, podobnie jak realizowane przez nich transakcje
oraz generowane dane. Wiecej informaciji znajdg Parstwo na
stronach: www.RSA.com oraz www.EMC.com
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