Platforma RSA enVision

Monitorowanie w czasie rzeczywistym

Cel uzytkownika

Systemy bezpieczenstwa sieciowego sktadaja sie z licznych rozwigzan
generujacych codziennie tysiace zdarzen. Wydarzenia takie, jesli sa
prawidiowo gromadzone i analizowane, mogg pomac przedsigbiorstwu
w ochronie przed zagrozeniami zaréwno wewnetrznymi, jak i zewnetrz-
nymi. Jednak aby stworzy¢ efektywne srodowisko bezpieczenstwa,
przedsigbiorstwo musi dysponowaé¢ kompletnym obrazem wykorzysta-
nia swojej sieci.

Posiadajac zainstalowany system przechwytujacy, gromadzacy i chro-
niacy wszystkie dane, przedsigbiorstwo moze weryfikowa¢ zgodnos$é

z zasadami bezpieczenstwa, generowac ostrzezenia o mozliwych naru-
szeniach zgodnosci oraz analizowac i raportowa¢ wydajnos¢ sieci.

Wykorzystanie i monitorowanie sieci

Firmy na catym $wiecie wykorzystujg rozwigzania RSA enVision do
radykalnej poprawy efektywnosci posiadanej infrastruktury bezpieczen-
stwa, w tym celu monitorujac uzycie wszystkich zasobdw swoich sieci
i zarzadzajac nim. Urzadzenia RSA przechwytujg wszystkie dane ze
wszystkich elementéw infrastruktury sieciowej, co pozwala firmie uzy-
skac obraz catej sieci i potaczy¢ szczegotowa analize bezpieczenstwa
z potrzebami i wymaganiami operacyjnymi. Urzadzenia Network Intel-
ligence zapewniajg bezpieczenstwo poprzez gromadzenie wszystkich
danych (All the Data™) ze wszystkich elementéw sieci, wykorzystujac
przy tym baze danych protokotu internetowego Internet Protocol Data-
base™ LogSmart® (IPDB). Dzieki temu firma moze wizualizowaé stan
sieci, Sledzi¢ przepustowosc, okreslac wykorzystanie protokotu, wizu-

alizowac¢ profile ruchu i generowac¢ raporty na temat uzytkowania sieci.

Majac do dyspozycji te wszystkie mozliwosci, mozna analizowa¢ dokfad-

ne informacje w celu wykorzystania do dziatan i planowania, zwiekszy¢

dostepnosc sieci i ustug oraz zapewni¢ natychmiastowe reagowanie tak,

aby czas przestoju byt jak najkrotszy.

W szczegdlnosci, baza danych LogSmart IPDB zapewnia trzy kluczowe

elementy efektywnego $ledzenia i monitorowania uzycia sieci:

+ Dostosowywanie do bazowego poziomu bezpieczenstwa (baselining)
— poziom wykorzystania sieci jest wczesnym sygnatem wptywu, jaki na
dostepnosé i jakos¢ ustug mogg mie¢ awarie lub incydenty zwiazane
z bezpieczenstwem. Rozwigzanie RSA enVision umoZliwia stworzenie
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poziomoéw bazowych dla zwyczajnego uzytkowania, a przypadki uzyt-
kowania wykraczajace poza takie poziomy sg nastepnie analizowane
w celu ustalenia, czy nastgpito jakie$ zdarzenie. Waznymi atrybutami
poziomoéw bazowych do wykorzystania i monitorowania sieci sa:

— dane zbiorcze z interfejséw pokazujgce, jaka ilos¢ danych przepty-
wa przez siet,

ruch wedtug poszczegdlnych komputeréw, uzytkownikéw, grup
i serwerdw,

— profile ruchu wedtug dostepu do ustug (WWW, nazwy, pliki, P2P),
— podsumowanie i statystyka uzycia protokotu IP: przepustowos$é¢, sesje,
— jakosc¢ ustug: przepustowosc¢, czas odpowiedzi i opdznienie.

» Ostrzeganie — administrator moze skonfigurowa¢ ostrzezenia tak,
by byly wyzwalane po przekroczeniu progéw pozioméw bazowych.
Ostrzezenia moga by¢ generowane po spetnieniu nastepujacych
istotnych kryteriow:

— przekroczenia szeroko$ci pasma wedtug dziatu/miejsca,
— przekroczenia liczby sesji wedtug dziatu/miejsca,
— przekroczenia liczby aplikacji wedtug dziatu/miejsca.

» Raportowanie i kontrola — rozwigzania RSA enVision zapewniaja,
egzekwowanie odpowiedzialnosci dzieki funkcji tworzenia komplek-
sowych i doktadnych raportéw, zaréwno na zgdanie, jak i zaplano-
wanych. Generujg one reprezentacje graficzne takich kluczowych
informaciji, jak:

— okresy szczytowego nasilenia ruchu w danym czasie,

— potrzeby w zakresie wydajnosci zasobow.

Baza danych protokotu internetowego firmy

Dzieki wykorzystaniu zaawansowanej architektury LogSmart IPDB sto-
sowanej przez setki przedsiebiorstw na catym $wiecie, platforma enVi-
sion™ firmy Network Intelligence jest w stanie przechwytywaé wszystkie
dane (,All the Data”) z sieci, mechanizmoéw zabezpieczajacych, hostow,
warstw aplikacji i urzadzen do zapisu danych zainstalowanych w obre-
bie catego przedsiebiorstwa. Baza danych LogSmart IPDB umozliwia
analize danych zaréwno w czasie rzeczywistym, jak i archiwalnych,

oraz ich prezentacje w formie przegladéw i raportéw dostosowanych do
réznorodnych potrzeb kazdego dziatu przedsiebiorstwa — np. dziatu IT,



dziatu bezpieczenstwa, osob odpowiedzialnych za zapewnienie zgodno-

&ci i zarzadzanie ryzykiem czy wreszcie zarzadu.

Zalety bazy danych LogSmart IPDB:

« Zaprojektowana w celu przechowywania i zapewnienia efektywnej
pracy z wykorzystaniem danych nieusystematyzowanych, bez
koniecznoéci ich filtrowania lub normalizowania

« Zapewnia utrzymanie cyfrowego fancucha ochrony danych, dzieki
czemu dane raz wprowadzone do bazy nie mogg zosta¢ zmienione
—w odréznieniu od wigkszosci schematéw danych wykorzystywa-

nych w rozwigzaniach opartych na RDBMS

« Nie s konieczne programy typu agent
» Rozproszona architektura typu ,peer-to-peer” umozliwia duzg

skalowalno$¢ i wydajnosé

Struktura dziatan zwigzanych z bezpieczenstwem

Srodowisko bezpieczenstwa

Operacje
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Wdrozenie kontroli dostepu

Monitorowanie w czasie rzeczywistym
Zmniejszenie liczby btednych klasyfikacji

Skorelowane wykrywanie zagrozen

Wdrazanie listy obserwacyjnej

Wykrywanie nieautoryzowanych ustug sieciowych

Monitorowanie zgodnosci z SLA

O firmie RSA enVision

Firma Network Intelligence, cze$¢ RSA — oddziatu firmy EMC zajmuja-

cego sie bezpieczenstwem — jest uznanym na rynku liderem w prze-

ksztafcaniu danych wystepujacych w cafej sieci przedsigbiorstwa na
informacje bezpieczne i zgodne z przepisami. Baza danych LogSmart®
Internet Protocol Database (IPDB)™ oferuje architekture, ktéra jako
jedyna umozliwia efektywne gromadzenie i ochrone danych o kluczo-
wym znaczeniu w dziatalno$ci klientéw. Dzieki firmie RSA setki klientéw
na catym Swiecie zapewniajg sobie zgodnos¢ i bezpieczenstwo bez

zwigkszania kosztéw i ztozonosci.

Cele zabezpieczen

Srodki:

> Monitorowanie uprzywilejowanych uzytkownikéw

> Zgodnos¢ z zasadami korporacyjnymi
v Zarzadzanie dziennikiem

> Diagnoza zdarzen dotyczacych sieci i zabezpieczen
v Identyfikacja zasobow

»,Co sie dzieje?”
v Poziom bazowy

> Potwierdzanie ostrzezen systemu IDS

> Umozliwienie eskalacji krytycznych alertéw / Raport i kontrola

> Obserwacja sieci rozlegtych v Ostrzezenie

> Konsolidacja rozproszonych ostrzezer IDS
v Analiza przestepstw

> Ryzyko zagrozen zewnetrznych
ve . ey v Zarzadzanie zdarzeniami

> Dochodzenia wewnetrzne

> Wyfaczanie niedozwolonych ustug
> Wyplyw wiasnosci intelektualnej

> Sprawdzenie wypetnienia umowy
> Monitorowanie wzgledem pozioméw bazowych
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