RSA enVision® Mid Market

Kompleksowe rozwigzanie do zarzadzania dziennikami zdarzen dla sektora Srednich przedsiebiorstw

Wprowadzenie

Platforma RSA enVision® Mid Market jest rozwiazaniem przeznaczonym na
rynki Europy Wschodniej w dziedzinie zarzadzania informacjami zwiazanymi

z bezpieczeristwem i zdarzeniami (ang. Security Information and Event Mana-
gement — SIEM). Oferuje przedsiebiorstwom zintegrowany system zarzadzania
dziennikami zdarzen, ktry upraszcza realizacje wymogdow prawnych odnosnie
do przechowywania informacji zwiazanej z bezpieczeristwem, a takze podnosi
poziom bezpieczeristwa i zmniejsza ryzyko. Ponadto zastosowane w rozwigza-
niu mechanizmy automatyzujace gromadzenie, analize, kontrole i bezpieczne
przechowywanie dziennikéw oraz ostrzeganie i raportowanie na ich podstawie
pozwalaja zoptymalizowac dziatanie systeméw informatycznych i sieci.

Zastosowanie

Przedsiebiorstwa $redniej wielkosci staja wobec tych samych wyzwan

w zakresie bezpieczenistwa, ktdre dotyczg ich wiekszych odpowiednikow,
jednak czesto brakuje im odpowiednich zasobéw do opracowania skutecznych
proceséw zapobiegawczych oraz budzetu, aby inwestowac w najnowsze
technologie. Dodatkowo wiele takich przedsiebiorstw jest zmuszonych do
podejmowania olbrzymiego wysitku zwigzanego ze statym przestrzeganiem
zmieniajacych sie wymagan prawnych, co zmniejsza ilos¢ czasu poswiecane-
go na rozwijanie przedsiewziec bezpieczeristwa.

Platforma RSA enVision Mid Market umozliwia gromadzenie wszystkich
dziennikéw zdarzen generowanych przez urzadzenia IP w sieci uzytkownika,
trwate archiwizowanie kopii danych, przetwarzanie dziennikow w czasie
rzeczywistym oraz generowanie ostrzezeri w przypadku wykrycia podejrza-
nych wzorcow zachowan. Korzystajac z intuicyjnego panelu kontrolnego, ad-
ministratorzy moga badac wszystkie przechowywane dane, a zaawansowane
oprogramowanie analityczne pozwala przeksztatcic ztozong, nieusystematy-
zowang mase nieprzetworzonych danych w czytelne informacje. W ten sposob
produkt dostarcza administratorom praktycznych wskazéwek, ktdre mozna
wykorzystac w trzech podstawowych obszarach opisanych ponizej.

Uproszczenie realizacji wymogdow prawnych. Administratorzy moga auto-
matycznie gromadzi¢ zawarte w dziennikach dane dotyczace aktywnosci
siedi, plikéw, aplikacji oraz uzytkownikow, co znacznie upraszcza spetnianie
wymogdw ustawowych dotyczacych przechowywania informacji zwiazanej
z bezpieczeristwem. Dostepnych jest przy tym ponad 1100 raportéw dosto-
sowanych do wymagan konkretnych, aktualnie obowiazujacych przepisow.
Rozwiazanie ufatwia réwniez przestrzeganie wymagan ustaw, ktore zostang
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uchwalone w przysztosci, poniewaz pozwala przechowywac wszystkie dane
z dziennikow zdarzen bez filtrowania badZ normalizacji, a takze chroni je
przed manipulacjg — zapewniajac w ten sposéb weryfikowalne, rzetelne
Zrddto danych archiwalnych.

Podnoszenie poziomu bezpieczeristwa i zmniejszanie ryzyka. Platforma
umozliwia przekazywanie w czasie rzeczywistym ostrzezeri o zdarzeniach
zwigzanych z bezpieczeristwem, a takze oferuje funkcje monitorowania

i szczeg6towej analizy danych zapewniajace przejrzysty dostep do waznych
informacji. Widzac i rozumiejac wystepujace zagrozenia i czynniki ryzyka,
administratorzy moga podejmowac skuteczniejsze dziatania zaradcze.

Optymalizacja dziatania systeméw informatycznych i sieci. Dane zawarte

w zarzadzanych dziennikach stanowig najlepsze Zrddto informadji o wydaj-
nosci dziatania infrastruktury oraz zachowaniach uzytkownikéw. Informatycy
odpowiedzialni za pomoc techniczng moga wykorzystac platforme RSA
enVision do obserwowania dziennikdw zdarzen dotyczacych aktywnosci
serwerdw, urzadzen sieciowych i platform pamieci masowej oraz zarzadzania
nimi, a takze do monitorowania zasobdw sieciowych oraz dostepnosci i statu-
su 0s6b, urzadzen i aplikacji w firmie. Ponadto platforma oferuje inteligentne
narzedzia analityczne pozwalajace rozwiazywac problemy z infrastruk-

turg i chroni jej zasoby, utatwia kierownikom dziatéw informatycznych
wykonywanie obowiazkdw zwigzanych z pomoca techniczng oraz zapewnia
precyzyjny wglad w okreslone zachowania uzytkownikéw.

Sposob dziatania

Platforma RSA enVision Mid Market umozliwia jednoczesne pobieranie
dziennikéw z 40 urzadzer — w tym serwerdw z systemem Windows®, zapér
Check Point® i routeréw Cisco® — bez koniecznosci instalowania agentow
oprogramowania dziatajacych po stronie klienta. Dzieki temu stale gromadzo-
ne s wszystkie dane — zgodnie z modelem All the Data. Korzystajac z funkgji
ustalania punktéw odniesienia, analizy tendencji oraz raportowania, admi-
nistratorzy systeméw informatycznych i sieci moga tworzy¢ dtugoterminowe
graficzne odwzorowania zdarzen zwigzanych z wydajnoscia i bezpieczen-
stwem, co pozwala usprawni¢ planowanie i zmniejszy¢ naktady pracy.

Webowy interfejs zarzadzania oraz wysoce inteligentne narzedzie analityczne
RSA enVision Event Explorer™ umozliwiajg intuicyjne sterowanie systemem oraz
wykonywanie rozszerzonych, szczegétowych i dogtebnych analiz na potrzeby
prowadzonych dochodzer. Produkty ES 1601 ES 260 w ramach platformy
enVision Mid Market stanowia autonomiczne rozwiazania zapewniajace samo-
dzielne urzadzenia o podwyzszonym poziomie bezpieczeristwa, wykonujace
wszystkie niezbedne operacje, takie jak gromadzenie, analiza i przechowywanie
danych oraz zarzadzanie nimi. Same dane mozna przechowywac przy uzyciu
urzadzen pamieci masowej dostepnych w ofercie firmy EMC.



Produkty o cechach wskazanych ponizej sq dostepne wytacznie w krajach

Europy Wschodniej.

Liczba zdarzen na sekunde (dtugotrwata) 100 200

Maksymalna liczba obstugiwanych Zrédet logéw 20 40

Liczba jednoczesnie pracujacych uzytkownikéw platformy RSA enVision 4 5

Liczba jednoczesnie pracujacych uzytkownikéw narzedzia Event Explorer

(w pakiecie/maksymalna) 5 5

Pamie¢ masowa Wewnetrzna, 300 GB Wewnetrzna, 300 GB

ES-160 - PROMO Urzadzenie RSA enVision 160 13,000 %
ES-260 - PROMO Urzadzenie RSA enVision 260 18,000 $
U160P-260P-S Aktualizacja urzadzenia RSA enVision 160 na wersje 260 8,0009

SSP-160-12M 12-miesieczna konserwacja podstawowa urzadzenia RSA enVision ES-160 | 2,040 $

SSP-260-12M 12-miesieczna konserwacja podstawowa urzadzenia RSA enVision ES-260 | 2,890 $
e ——

PSP-160-12M 12-miesieczna konserwacja rozszerzona urzadzenia RSA enVision ES-160 | 3,240

PSP-260-12M 12-miesieczna konserwacja rozszerzona urzadzenia RSA enVision ES-260 | 4,590

Dane techniczne produktu

SRODOWISKO PRACY

Whbudowany system Microsoft Windows 2003 Server o podwyzszonym
poziomie bezpieczenistwa (standard)

Nadmiarowe podzespoty sprzetowe

ES: Chroniona pamig¢ RAM z funkcjg ECC

ES: Nadmiarowe wentylatory, zasilacze i dyski w macierzy RAID-1
podtaczane w trakcie pracy

MONITOROWANIE WARUNKOW PRACY | ZARZADZANIE
Zarzadzanie pozapasmowe zgodnie ze standardem IPMI 2.0, 100
procentowe zdalne zarzadzanie urzadzeniami jednofunkcyjnymi w trybie
sheadless” (bez obstugi urzadzen peryferyjnych)

SIEC

ES: 2 porty Ethernet 10/100/1000TX w pakiecie, maksymalnie 6 portow
przy uzyciu dodatkowych kart sieciowych

OPCJE PAMIECI MASOWEJ
Wewnetrzna, 300 GB

ATESTY | SWIADECTWA ZGODNOSCI

Certyfikat 1509002, UL1950, CSA22.2 nr 950, EN 60950, FCC czes¢ 15
(klasa A), ICES-003 EN55024:1998, EIN55022:1998, EN50082-1, VCCI
V-3/2000.4, AS/ NZS3548
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Oprogramowanie aplikacyjne

Platforma RSA enVision z baza danych RSA enVision LogSmart™ IPDB;
szeregowa korelacja w czasie rzeczywistym z automatyczng oceng
zagrozen, uniwersalna obstuga urzadzen, ponad 1100 standardowych
raportéw i kompletny kreator raportéw, zaawansowane narzedzie do
wizualizacji i analizy dochodzeniowej Event Explorer, ochrona informacji
przez caty cykl zycia, zarzadzanie regutami przechowywania danych,
obstuga wielowarstwowej pamieci masowej.

OPCJE ZASILANIA

Nadmiarowe zasilacze o mocy 400 W z wyréwnywaniem obciazenia,
automatyczne wykrywanie napiecia 120/240 V

WYMIARY

74,4 x 44,5 x 8,6 cm (dt. x szer. X wys.)

Dotaczone prowadnice do instalacji w stelazu (wymagany stelaz na
czterech podporach).

GWARANCJA
90-dniowa gwarancja na sprzet z mozliwoscia przedtuzenia do 5 lat
w ramach umowy serwisowej.
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