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Systemy i aplikacje wewnetrzne

Nawet najlepsze mechanizmy ochrony na styku z internetem nie moga,
powstrzymac¢ wszystkich wyrafinowanych zagrozen bezpieczenstwa
pochodzacych z zewnatrz, jakie moga sie pojawi¢ w dzisiejszych cza-
sach, a w przypadku zagrozen wewnetrznych sg one prawie bezuzy-
teczne. Zmusito to firmy do tworzenia nowych strategii zabezpieczania
swoich sieci wewnetrznych zaréwno przed umysinym, jak i przypadko-
wym wtargnieciem.

Zabezpieczenie systemow wewnetrznych i aplikaciji jest ztozonym
przedsiewzieciem, ktére musi bra¢ pod uwage wszystkie przypadki
komunikowania sie uzytkownikow ze wszystkimi wewnetrznymi lub
zewnetrznymi ustugami w sieci. Typowe srodowisko sieciowe w takiej
sytuacji to tysigce interfejséw systemowych, predkosci analizy ruchu
100 Mbps/1 Gbe/10 Gbe i niezliczone technologie, takie jak sieci
VLAN, bardzo szybkie przetaczanie, routery podstawowe, platformy
hostéw, sieci bezprzewodowe, IDS oraz serwery analizujace stabe
punkty. Typowe srodowisko aplikacji oznacza czesto tysigce progra-
mow — aplikacje typu klient/klient oraz klient/serwer — i setki protokotdw.
Wreszcie, istnieje zwykle srodowisko zarzadzania obejmujace setki
grup uzytkownikéw wymagajacych przyporzadkowania do réznych
zasad postepowania.
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Platforma enVision™ firmy RSA jest jedynym rozwigzaniem do zarza-
dzania informacja i zdarzeniami bezpieczenstwa, ktére daje stuprocen-
towy wglad we wszystkie zagrozenia bezpieczenstwa mogace wystapic¢
wewnatrz sieci — poczawszy od przetacznikdw i routeréw przez
urzadzenia zabezpieczajace, aplikacje i serwery, az po urzadzenia do
przechowywania danych.

Platforma enVision zapewnia bezpieczenstwo poprzez agregacje i ana-
lize wszystkich danych (All of the Data™) ze wszystkich elementow
infrastruktury sieciowej w czasie rzeczywistym. Wykorzystuje przy tym
mozliwosci bazy danych protokotu internetowego Internet Protocol
Database™ (IPDB) LogSmart®. Uzywajac systemu uczenia sie na
podstawie poziomu bazowego przez platforme enVision, uzytkownik
doktadnie widzi zwyczajne — albo odbiegajace od normy — wzorce
powstajace w sieci, dzigki czemu moze zidentyfikowac zagrozenia
bezpieczenstwa dostownie w kazdym miejscu sieci, nawet w przypadku
oddalonych lokalizacji.




Baza danych protokotu internetowego firmy

Dzigki wykorzystaniu zaawansowanej architektury LogSmart IPDB
stosowanej przez setki przedsigbiorstw na catym $wiecie, urzadzenie
jest w stanie przechwytywa¢ wszystkie dane (All the Data) z sieci,
mechanizmoéw zabezpieczajacych, hostow, warstw aplikacji i urzadzen
do zapisu danych zainstalowanych w obrebie catego przedsigbiorstwa.
LogSmart IPDB umozliwia analize danych zaréwno w czasie rzeczy-
wistym, jak i archiwalnych, oraz ich prezentacje w formie przegladow

i raportéw dostosowanych do réznorodnych potrzeb kazdego dziatu
przedsiebiorstwa — np. dziatu IT, dziatu bezpieczenstwa, oséb odpo-
wiedzialnych za zapewnienie zgodnosci i zarzadzanie ryzykiem czy
wreszcie zarzadu.

Zalety bazy danych LogSmart IPDB:

— Zaprojektowana w celu przechowywania i zapewnienia efektywnej
pracy z wykorzystaniem danych nieusystematyzowanych, bez
koniecznosci ich filtrowania lub normalizowania

— Zapewnia utrzymanie cyfrowego fancucha ochrony danych, dzigki
czemu dane raz wprowadzone do bazy nie moga zosta¢ zmienione —
w odréznieniu od wiekszosci schematéw danych wykorzystywanych
w rozwigzaniach opartych na RDBMS

— Nie sa konieczne programy typu agent

— Rozproszona architektura typu ,peer-to-peer” umozliwia duzg skalo-
walnosc¢ i wydajnosé

Dzieki zastosowaniu platformy enVision uzytkownicy majg mozliwo$¢

gruntownej poprawy wewnetrznych systeméw i aplikacji przez:

— Wdrozenie kontroli dostepu — Mozliwo$¢ kompleksowego kontro-
lowania i raportowania w celu wdrozenia zasad kontroli dostepu po-
zwala klientom na natychmiastowe wykrycie naduzy¢ i wprowadze-
nie odpowiedzialno$ci zaréwno za uprawniony, jak i nieuprawniony
dostep do sieci, zasoboéw obliczeniowych i sktadnikéw na poziomie
obiektéw.

— Zmniejszenie liczby btednych klasyfikacji — Automatyczna
korelacja zgtaszanych atakow z zasobami i danymi podatnymi na
uszkodzenia znacznie ogranicza koszty powstate w wyniku incydentu
i umozliwia skoncentrowanie strategicznych zasobéw analizy bezpie-
czenstwa na waznych zdarzeniach.

— Monitorowanie w czasie rzeczywistym — Ujednolicony podglad

wzajemnych zalezno$ci pomiedzy zdarzeniami nastepujacymi

w obrebie przedsigbiorstwa znacznie usprawnia praktyki klienta
zdefiniowane i stworzone na podstawie ciagtego monitorowania sieci
w czasie rzeczywistym oraz informacji o systemie i zdarzeniach bez-
pieczenstwa. Dzieki temu uzytkownik moze bardzo szybko ustali¢,

,CO sie dzieje” w sieci firmowej.

— Wykrywanie nieautoryzowanych ustug sieciowych — Wykrywanie
niedozwolonych ustug wykorzystujacych ,otwarte $ciezki” w zabez-
pieczeniach sieci umozliwia klientom zamknigcie drég dostepu do
sieci, ktére mogtyby umozliwi¢ wyptyw informacji, naruszenie prywat-
nos$ci oraz przeptyw nielegalnych tresci przez sie¢ przedsiebiorstwa.

— Wdrozenie listy obserwacyjnej — Analiza parametryzowanych zda-
rzen i ostrzezen umozliwia uzyskanie wiekszej wydajnosci dziatania,
a takze pozwala klientom na zdefiniowanie ryzyka narazenia na
zagrozenia zewnetrzne i wewnetrzne ze strony przestepcéw iden-
tyfikowanych za pomocg adreséw sieciowych i nazw uzytkownika,
atakujacych okreslong ustuge i systemy w sieci przedsigbiorstwa.

— Skorelowane wykrywanie zagrozen — Cel zapewnienia bezpie-
czenstwa catej sieci przedsigbiorstwa realizowany jest poprzez
zautomatyzowany proces sprawdzania sieci, bezpieczenstwa i zda-
rzen systemowych pod katem stabych punktéw oraz oceny ryzyka
i zagrozen we wszystkich lokalizacjach firmy.

O firmie EMC RSA

Firma RSA — oddziatu firmy EMC zajmujacej sie bezpieczenstwem

— jest uznanym na rynku liderem w przeksztatcaniu danych wystepuja-
cych w catej sieci przedsiebiorstwa na informacje bezpieczne i zgodne
z przepisami. Baza danych LogSmart® Internet Protocol Database
(IPDB)™ oferuje architekture, ktéra jako jedyna umozliwia efektywne
gromadzenie i ochrone danych o kluczowym znaczeniu w dziatalnosci
klientéw. Dzieki firmie Network Intelligence setki klientow na catym
$wiecie zapewniajg sobie zgodno$¢ i bezpieczenstwo bez zwiekszania
kosztéw i ztozonosci.
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