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Najwazniejsze informacje o platformie RSA enVision™

Zintegrowane rozwigzanie typu , 3 w | ” do zarzgdzania dziennikami

Wprowadzenie

Analitycy — w tym specjalisci z firmy Gartner — sg zgodni

co do tego, ze platforma RSA enVision™ jest najlepszym

na rynku rozwigzaniem do zarzadzania informacjami

i zdarzeniami zwigzanymi z bezpieczenstwem (ang. Security
Information and Event Management — SIEM). Zintegrowany
system zarzadzania dziennikami — faczacy w sobie funkcje
trzech odrebnych produktéw— upraszcza realizacje wymogow
ustawowych, a takze podnosi poziom bezpieczenstwa

i zmniejsza ryzyko. Ponadto zastosowane w nim mechanizmy
automatyzujgce gromadzenie, analize, kontrole i bezpieczne
zapisywanie wszystkich dziennikow oraz ostrzeganie

i raportowanie na ich podstawie pozwalajg zoptymalizowac
dziafanie systeméw informatycznych i sieci.

Zastosowanie

Platforma RSA enVision umozliwia gromadzenie

wszystkich dziennikdéw zdarzen generowanych przez
urzadzenia IP w sieci uzytkownika, trwate archiwizowanie

kopii danych, przetwarzanie dziennikéw w czasie

rzeczywistym oraz generowanie ostrzezen w przypadku
wykrycia podejrzanych wzorcow zachowan. Korzystajac

z intuicyjnego panelu kontrolnego, administratorzy moga
bada¢ wszystkie przechowywane dane, a zaawansowane
oprogramowanie analityczne pozwala przeksztatci¢ ztozona,
nieusystematyzowana mase nieprzetworzonych danych

w czytelne informacje. W ten sposéb produkt dostarcza
administratorom praktycznych wskazéwek, ktore mozna
wykorzysta¢ w trzech podstawowych obszarach opisanych
ponizej.

Uproszczenie realizacji wymogow ustawowych. Administratorzy
moga automatycznie gromadzi¢ zawarte w dziennikach

dane dotyczace aktywnosci sieci, plikow, aplikacji oraz
uzytkownikdw, co znacznie upraszcza spetnianie wymogow
ustawowych. Dostepnych jest przy tym ponad 1100 raportéw
dostosowanych do wymagan konkretnych, aktualnie
obowigzujacych przepiséw. Oprocz tego opisywane rozwigzanie
ufatwia przestrzeganie wymagan ustaw, ktére zostang
uchwalone w przysztosci, poniewaz pozwala przechowywac
wszystkie dane z dziennikéw bez filtrowania badz normalizacji,
a takze chroni je przed manipulacjg — zapewniajac w ten sposéb
weryfikowalne, rzetelne zrédfo danych archiwalnych.

Podnoszenie poziomu bezpieczenstwa i zmniejszanie ryzyka.
Platforma umozliwia przekazywanie w czasie rzeczywistym
ostrzezen o zdarzeniach zwigzanych z bezpieczenstwem,

a takze oferuje funkcje monitorowania i szczegotowej analizy
danych zapewniajace przejrzysty dostep do waznych informaciji.
Widzac i rozumiejac wystepujgce zagrozenia i czynniki ryzyka,
administratorzy moga nastepnie podejmowac skuteczniejsze
dziatania zaradcze.
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Optymalizacja dziatania systemow informatycznych i sieci.

Dane zawarte w dziennikach, ktore sg objete zarzadzaniem,
stanowia najlepsze zrédto informacji o wydajnosci dziatania
infrastruktury oraz zachowaniach uzytkownikoéw. Informatycy
odpowiedzialni za pomoc techniczng moga wykorzysta¢
platforme RSA enVision do obserwowania dziennikéw
dotyczacych aktywnosci serwerdw, urzadzen sieciowych

i platform pamieci masowej oraz zarzadzania nimi, a takze

do monitorowania zasobdw sieciowych oraz dostepnosci

i statusu osob, urzadzen i aplikacji w firmie. Ponadto platforma
oferuje inteligentne narzedzia analityczne pozwalajace
rozwigzywac problemy z infrastruktura i chronic jej zasoby,
utatwia kierownikom dziatéw informatycznych wykonywanie
obowiazkow zwigzanych z pomoca techniczng oraz zapewnia
precyzyjny wglad w okreslone zachowania uzytkownikéw.

Sposéb dziatania

Platforma RSA enVision umozliwia jednoczesne pobieranie
dziennikow z dziesigtek tysiecy urzadzen — w tym serwerdw

z systemem Windows®, zapor Check Point® i routeréw
Cisco® — bez koniecznosci instalowania agentow
programowych dziafajacych po stronie klienta. Dzieki temu
przez caly czas gromadzone sg wszystkie dane — zgodnie

z modelem All the Data™. Korzystajac z funkcji ustalania
punktéw odniesienia, analizy tendencji oraz raportowania,
administratorzy systeméw informatycznych i sieci moga tworzy¢
diugoterminowe, graficzne odwzorowania zdarzen zwigzanych
z wydajnoscig i bezpieczenstwem, co pozwala usprawnic¢
planowanie i zmniejszy¢ naktady pracy. Platforme mozna
wdrozy¢ jako autonomiczne, gotowe do natychmiastowego
uzytku rozwigzanie lub w ramach skalowalnej architektury
rozproszonej o duzej dostepnosci, ktdra jest w stanie sprosta¢
wymaganiom nawet najwiekszych sieci korporacyjnych.

Bez wzgledu na wybrany wariant wszelkie niezbedne
oprogramowanie jest dostarczane bez dodatkowych opfat.

Internetowe mechanizmy zarzadzania oraz wysoce inteligentne
narzedzie analityczne RSA enVision Event Explorer™
umozliwiajg intuicyjne sterowanie systemem oraz wykonywanie
rozszerzonych, szczegotowych i dogtebnych analiz na potrzeby
prowadzonych dochodzen. W przypadku wdrozenia wariantu
autonomicznego (przy uzyciu produktéw z serii ES) jedno
samodzielne urzadzenie jednofunkcyjne o podwyzszonym
poziomie bezpieczenstwa wykonuje wszystkie niezbedne
operacje, takie jak gromadzenie, analiza i przechowywanie
danych oraz zarzadzanie nimi. Z kolei w wariancie architektury
rozproszonej (seria LS) instaluje sie — zaleznie od potrzeb

— wiele wyspecjalizowanych urzadzen jednofunkcyjnych
stuzacych do realizacji kluczowych zadan. W takim przypadku
do gromadzenia danych wykorzystuje sie lokalne i zdalne
kolektory, do zarzadzania danymi stosuje sie serwery danych,

a do wykonywania analiz i raportowania — serwery aplikacji.
Same dane mozna przechowywac przy uzyciu urzadzen pamieci
masowe]j podfaczanych bezposrednio, dostepnych w czasie
rzeczywistym lub zblizonym do rzeczywistego lub w trybie

bez potaczenia dostepnych w ofercie firmy EMC.
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Dostepne opcje

Dostepna jest cata gama urzadzen jednofunkcyjnych z serii ES i LS. Wszystkie te urzadzenia sg oparte na tej samej platformie,
a opcje licencjonowania sa dostosowane do indywidualnych potrzeb przedsiebiorstw. Aby wybra¢ najbardziej odpowiedni produkt,
nalezy kierowac sie liczbg urzadzen sieciowych wymagajacych monitorowania oraz liczba zdarzen przetwarzanych w ciggu sekundy.

Seria ES ES 560 ES 1060 ES 2560 ES 5060 ES 7560
Opis Autonomiczne Autonomiczne Autonomiczne Autonomiczne Autonomiczne
P urzadzenie SIEM urzadzenie SIEM urzadzenie SIEM urzadzenie SIEM urzadzenie SIEM
Liczba zdarzen na sekunde (dlugotrwala) 500 zdarzen 1000 zdarzen 2500 zdarzen 5000 zdarzen 7500 zdarzen
¢ (dlug na sekunde na sekunde na sekunde na sekunde na sekunde
Maksym'alna liczba obstugiwanych 100 200 200 750 1250
urzadzen
Liczba jednoczesnie pracujacych
uzytkownikow platformy RSA enVision 6 8 10 12 14
Liczba jednoczesnie pracujacych
uzytkownikéw narzedzia Event Explorer 1/5 2/5 3/5 4/5 5/5
(w pakiecie/maksymalna)
. Wewnegtrzna, Wewnegtrzna, Wewnegtrzna, Wymagana Wymagana
Pamig¢ masowa 300 GB 300 GB 300 GB zewnetrzna zewnetrzna
pamig¢ masowa pamie¢ masowa
Seria LS LS A60 LS D60 LS L605 LS L610 LS R601 LS R602
Urzadzenie lUrzqdzenle . Urzadzenie Urzadzenie Urzadzenie Urzadzenie
. . . jednofunkeyjne X ) ) . X ) ) .
Opis jednofunkcyjne jednofunkcyjne jednofunkeyjne jednofunkeyjne jednofunkcyjne
7 o .. | —serwer bazy 7 a 7 7
serwer aplikacji danych kolektor lokalny kolektor lokalny kolektor zdalny kolektor zdalny
Liczba zdarzen na sekunde (dlugotrwala) Nie dotycz 30 000 zdarzen 5000 zdarzen 10 000 zdarzen 1000 zdarzen 2000 zdarzen
¢ (dlug yezy na sekunde na sekunde na sekunde na sekunde na sekunde
Maksymalna liczba obstugiwanych Nie dotyczy 3072/6144* 1500 2048 512 1024
urzadzen
Liczba jednoczesnie pracujacych ) . . . .
usytkownikéw platformy RSA enVision 16 Nie dotyczy Nie dotyczy Nie dotyczy Nie dotyczy Nie dotyczy
Liczba jednoczesnie pracujacych
uzytkownikdw narzedzia Event Explorer 5/15 Nie dotyczy Nie dotyczy Nie dotyczy Nie dotyczy Nie dotyczy
(w pakiecie/maksymalna)
Pamig¢ masowa RSA enVision NAS3500

Dane techniczne produktu

SRODOWISKO PRACY

Whbudowany system Microsoft Windows 2003 Server o podwyzszonym poziomie

bezpieczenstwa (standard)
Nadmiarowe podzespoly sprzetowe
ES: pamig¢ RAM z funkcjg ECC

OPROGRAMOWANIE APLIKACYJNE

Platforma RSA enVision z baza danych RSA enVision LogSmart™ IPDB; szeregowa
korelacja w czasie rzeczywistym z automatyczng oceng zagrozen; uniwersalna
obstuga urzadzen; ponad 1100 standardowych raportéw i petny kreator raportow;
zaawansowane narzedzie do wizualizacji i analizy dochodzeniowej Event Explorer;
ochrona informacji przez caly cykl zycia; zarzadzanie regutami przechowywania
danych; obstuga wielowarstwowej pamigci masowej

LS: 8 GB pamieci RAM z petnym buforowaniem

ES/LS: nadmiarowe wentylatory, zasilacze i dyski w macierzy RAID-1 wymieniane
podczas pracy

MONITOROWANIE WARUNKOW PRACY, ZARZADZANIE

Zarzadzanie pozapasmowe zgodnie ze standardem IPMI 2.0, 100-procentowe zdalne
zarzadzanie urzadzeniami jednofunkcyjnymi w trybie , headless”
(bez obstugi urzadzen peryferyjnych)

SIEC

ES: 2 porty Ethernet 10/100/1000TX w pakiecie, maksymalnie 6 portéw przy uzyciu
dodatkowych kart sieciowych

LS: 6 portow Ethernet 10/100/1000TX

OPCJE PAMIECI MASOWEJ

Pamig¢ podfaczana bezposrednio o uzytecznej pojemnosci 2,75 TB
(patrz dane urzadzenia RSA enVision DAS2000)

Pamiec sieciowa o uzytecznej pojemnosci od 3,5 do 7 TB

(patrz dane urzadzenia RSA enVision NAS3500)

ATESTY | SWIADECTWA ZGODNOSCI

Certyfikat 1509002, UL1950, CSA22.2 nr 950, EN 60950, FCC czes¢ 15 (klasa A),
ICES-003 EN55024:1998, EIN55022:1998, EN50082-1, VCCI V-3/2000.4,
AS/NZS3548

OPCJE ZASILANIA

Nadmiarowe zasilacze o mocy 400 W z wyréwnywaniem obcigzenia, automatyczne
wykrywanie napigcia 120/240 V

WYMIARY

744 x 445 x 86 mm (dt. x szer. x wys.)
Dotaczone prowadnice do instalacji w stelazu (wymagany stelaz na 4 podporach)
Waga: 24,5 kg

GWARANCIA

90-dniowa gwarancja na sprzet z mozliwoscig przediuzenia do 5 lat w ramach
umowy serwisowej
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