Produkty VPN RSA SecurlD" Ready

RSA SecurlD umozliwia silne uwierzytelnianie uzytkownikéw
rozwigzah VPN czotowych Swiatowych producentow

WYZWANIA BIZNESOWE

Wirtualne sieci prywatne (VPN) to wyjatkowo ekonomiczny sposob zapewnienia zdalnego
dostepu do krytycznych zasobéw firmy. VPN uzywaja zaszyfrowanych ,,tuneli”” do zdalnej
komunikacji przez Internet, eliminujac potrzebe tworzenia kosztownych dedykowanych linii
dzierzawionych i bramek dial-up. Chociaz szyfrowanie kanatu komunikacyjnego zapewnia
poufnost przesytanych danych, zabezpieczenie dostepu do VPN samym hastem nie zapewnia
wystarczajacego poziomu bezpieczehstwa.

« Szyfrowane tunele VPN zapewniaja poufnost danych, ale sama poufnost to jeszcze nie
bezpieczehstwo

* Hasta nie moga zapewnit solidnej weryfikacji tozsamosci uzytkownikéw, sa stabym
elementem uwierzytelniajacym, sa tatwe do odgadnigcia i przechwycenia

* Gdy hasto jest skompromitowane kazdy moze dostact sie do sieci poprzez VPN

* W dtugofalowej perspektywie hasta sa kosztowne ze wzgledu na koszty zwigzane z obstuga
wymiany haset i pomoca techniczna
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OPIS ROZWIAZANIA

Zdobadz pewnost, kto ma dostep do twojej sieci. RSA SecurlD® oraz VPN oznaczony SecurlD Ready
zapewniaja petne bezpieczehstwo danych i uwierzytelnianie uzytkownikéw VPN.

Rozwiazanie RSA SecurlD jest oparte na dwusktadnikowym mechanizmie: cos, co wiem (PIN) i cos,
co posiadam (token RSA SecurlD). Jest to zdecydowanie bezpieczniejsza forma uwierzytelniania niz
tradycyjne hasta. Rozwigzanie RSA SecurID dla VPN sktada sie z trzech gtéwnych elementow:

RSA ACE/Server, token SecurlID i wspoétpracujacy z SecurlD system VPN jednego z producentéw.

Aby zweryfikowat tozsamost kazdego z uzytkownikéw, bramka lub koncentrator VPN zada
podania kodu RSA SecurlD -tzw. ,,passcode” sktadajacy sie z PIN i kodu wyswietlanego przez token
SecurlD. Wirtualna siet prywatna tworzona jest tylko wtedy, gdy uzytkownik podat poprawny kod
SecurlD. W innym wypadku nastepuje odmowa dostepu.

Opis Rozwigzania




ZALETY ROZWIAZANIA

* RSA SecurlD dziata ,,z pudetka” z ponad 50 rozwigzaniami VPN

= Umozliwia uzycie protokotu RADIUS, a ACE/Server-a jako serwera RADIUS

* Szczego6towa dokumentacja upraszcza konfiguracje i wdrozenie,

* Pozwala rejestrowac uzycie SecurlD i tym samym zalogowanie do krytycznych zasobéw

« Poprzez eliminacje zagrozenia ztamania hasta dostepu zmniejsza wypadkowe ryzyko
zwigzane z kradzieza wtasnosci intelektualnej

« Umozliwia osiggniecie wymaganego przez prawo poziomu ochrony danych
e Zmniejsza koszty obstugi haset (koszty pomocy technicznej)

« Kombinacja SecurlD i zgodnego VPN to wigeksza wydajnost pracy uzytkownikéw bez
koniecznosci wyrzeczeh w zakresie bezpieczehstwa

VPN SECURID READY | RSA SECURID:
SPRAWDZONE | CERTYFIKOWANE ROZW|AZANIE

Firma RSA Security skonfigurowata i przetestowata w swoich laboratoriach ponad 50 produktow
VPN wspotpracujacych z RSA SecurlD. Instalacja kazdego z nich jest opisana krok po kroku w
dokumentacji publikowanej przez RSA Security. Nasza firma i firmy uczestniczace w programie
RSA Secured w petni wspieraja certyfikowane rozwiazania w ramach asysty technicznej.

W ramach programu RSA Secured, RSA Security wspétpracuje ze wszystkimi wiodacymi
producentami VPN. Naleza do nich m.in. Check Point Software Technologies, Cisco Systems,
NetScreen Technologies, Nokia, Nortel Networks i wielu innych.

Dodatkowe informacje:
Petna lista produktéw VPN SecurlD Ready i dokumentacja jest dostepna na stronie:
http://www.rsasecured.com

W celu uzyskania informacji o systemie dwusktadnikowego uwierzytelniania RSA SecurlD
zapraszamy na strone: http://www.rsasecurity.com/products/securid/

O FIRMIE RSA SECURITY

RSA Security pomaga firmom budowact rozwigzania do zarzadzania tozsamoécia i kontroli
dostepu do zasobow z wykorzystaniem produktow uwierzytelniajacych RSA SecurlD,
zarzadzajacy dostepem do zasobow WWW RSA Cleartrust i rozwiazah infrastruktury klucza
publicznego RSA Keon. Posiadajac ponad 20-letnie doswiadczenie, RSA posiada pozycje lidera
rynku i innowacyjne technologie tak zaspokajajace ciagle zmieniajace sie wymagania klientéw
w zakresie bezpieczehstwa IT. Z RSA Security mozna sie skontaktowat poprzez
WWW.rsasecurity.com.

Wiecej informacji o komplementarnych rozwigzaniach RSA
SecurlD Ready i dokumentacje dotyczaca integracji rozwigzah
mozna znalezt na stronie
http://www.rsasecurity.com/support/impguides/index.asp
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