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RSA SecuriD® On-demand Authenticator

Elastycznos¢ i tatwos¢ wdrozenia — mobilne rozwigzanie

uwierzytelniajace

Najwazniejsze informacje

— Jednorazowy kod dostepu poprzez SMS lub e-mail
— Dostep w dowolnym miejscu i czasie
— Roéznorodnos¢ zastosowan biznesowych

— Samoobstugowy interfejs uzytkownika

urzadzenia mobilnego jako wiadomo$¢ SMS za posrednictwem
publicznej sieci telefonii komérkowej. Po odebraniu tej wiadomosci
uzytkownik wprowadza PIN i kod jako jednorazowe hasto (one-time
password — OTP) w procesie logowania do sieci VPN, portalu
internetowego, systemu Citrix® lub innej aplikacji.

Dostepna jest rowniez metoda dostarczania kodu poczta
elektroniczna zamiast w wiadomosci SMS. Dziata ona podobnie, z tg
roznica, ze hasto jednorazowe jest przesytane na bezpieczny
korporacyjny adres e-mail, gdzie moze by¢ odczytane za pomoca
urzadzenia mobilnego.

Gwarancja tozsamosci uzytkownika w swiecie
ustug elektronicznych

Gwarantowanie tozsamosci uzytkownika to zestaw funkgji i metod,
ktére minimalizuja ryzyko biznesowe zwigzane z podszywaniem sie
pod uprawnionego uzytkownika i niewtasciwym korzystaniem z
konta. Zwieksza ono zaufanie do przedsiebiorstwa lub instytucji,
umozliwiajac uprawnionym uzytkownikom swobodng i bezpieczng
interakcje z systemami oraz dostep do informacji, co daje nowe
mozliwosci generowania przychodéw, spetniania oczekiwan
klientéw i kontrolowania kosztéw. RSA SecurlD® On-demand
Authenticator to nowatorskie rozwigzanie, ktére umozliwia
uzytkownikom bezpieczny dostep do sieci bez wczedniej
przypisanych danych uwierzytelniajacych. Metoda uwierzytelniania
na zadanie nie wymaga fizycznego tokenu ani instalowania
oprogramowania na laptopie lub w telefonie. Umozliwia elastyczne,
fatwe wdrozenie z zachowaniem wszystkich zasad bezpieczenstwa
wymaganych przy dwusktadnikowym uwierzytelnianiu.

On-demand Authenticator wykorzystuje samoobstugowa strone
web, na ktérej uzytkownik moze zgtosi¢ zadanie wystania kodu. Z
komputera podtaczonego do internetu uzytkownik moze uzyskac
dostep do samoobstugowej strony web za pomoca tradycyjnego
logowania i numeru PIN. Po pomyslnym przejsciu tego etapu moze
zgtosi¢ zadanie wygenerowania kodu i przestania go do swojego
urzadzenia mobilnego obstugujacego wiadomosci SMS. RSA®
Authentication Manager generuje kod analogiczny do tradycyjnego
kodu SecurID (8-cyfrowy) i wysyta go do zarejestrowanego
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Niskie koszty wdrozenia dzieki samoobstudze

Mechanizmem, ktéry umozliwia uwierzytelnianie na zadanie, jest
modut RSA® Credential Manager, dostepny w konsoli
administracyjnej oprogramowania RSA Authentication Manager. Za
pomoca narzedzi konfiguracyjnych administrator moze definiowac
procedure rejestracji uzytkownikéw (obejmujaca m.in. samobstuge)
oraz wdrazac procesy i zabezpieczenia zapewniajace
uzytkownikom opcje niezbedne do zarzadzania cyklem zycia
tokendw, z zachowaniem petnej zgodnosci z zasadami
bezpieczenstwa obowiazujacymi w danej instytucji. Umozliwia to
zmniejszenie kosztéw wdrozenia i biezacych kosztéw
administracyjnych dzieki catkowitemu zautomatyzowaniu
najczesciej wykorzystywanych czynnosci uzytkownika.
Uzytkownicy, ktérzy korzystajg z samoobstugi, rzadziej kontaktuja
sie z personelem wsparcia IT.*

RSA SecurlD® On-demand Authenticator

*Opcja jest dostepna w ramach Enterprise Service License systemu
RSA Authentication Manager.



RSA Credential Manager jest wbudowany w konsole
administracyjna programu RSA Authentication Manager, co
upraszcza jego instalacje, dostep i uzytkowanie. Oprécz
uwierzytelniania na zadanie, modut samoobstugowy moze by¢
wykorzystywany jako pomoc dla uzytkownikéw wszystkich
tokendw SecurlD — sprzetowych, programowych i na zadanie.
Utatwia to wykonywanie typowych zadan bez potrzeby kontaktu ze
personelem wsparcia IT
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Na samoobstugowej stronie internetowej uzytkownicy moga
zarzadzac¢ wszystkimi aspektami cyklu zycia tokenéw

Mnogos¢ zastosowan biznesowych

On-demand Authenticator moze mie¢ wiele réznych zastosowan
zwiekszajacych produktywnos¢ uzytkownikéw. Utatwia na przyktad
elastyczne wsparcie duzej liczby uzytkownikéw, ktdrzy potrzebujg
bezpiecznego zdalnego dostepu, ale nie korzystaja z sieci na tyle
czesto, aby uzasadnione byto wydawanie kazdemu z nich tokenéw
sprzetowych lub programowych. Wspétpracownikom i
konsultantom zewnetrznym mozna przyznawac czasowy dostep do
zasobow korporacyjnych. RSA Authentication Manager moze
szybko przydzieli¢ dostep duzej liczbie uzytkownikéw zdalnych, bez
uzywania tradycyjnych tokendw lub angazowania dziatu informatyki
na kazdym etapie. Mozna to wykorzystac przy tworzeniu planéw
ciggtosci operacyjnej lub planéw dziatania w razie katastrof. RSA
oferuje opcje Business Continuity (ciggtos¢ biznesowa), ktora
umozliwia firmie czasowe rozszerzenie licencji na serwery
Authentication Manager i uzycie uwierzytelniania na zadanie (SMS
lub e-mail) do obstugi duzego naptywu uzytkownikéw, gdy
wystapig zaktdcenia w dziatalnosci firmy i wielu pracownikéw musi
dziatac zdalnie.

Bezpieczny awaryjny dostep do sieci

Innym zastosowaniem uwierzytelniania na zadanie (SMS lub e-mail)
moze by¢ zapewnienie ,awaryjnego” dostepu uzytkownikowi
tradycyjnego tokenu, jesli czasowo nie moze go uzy¢ (na przykfad
zostawit go w domu), utracit go bezpowrotnie lub zapomniat
numeru PIN. Po udzieleniu prawidtowych odpowiedzi na pytania

bezpieczenstwa zdefiniowane w bazie danych pracownik moze

uzyskac uwierzytelnienie na zadanie i efektywnie pracowac w
systemie IT - réwniez poza standardowymi godzinami pracy.

Uzytkownik moze samobstugowo rejestrowac wnioski zwiazane z
wydaniem nowego tokenu sprzetowego lub tokenu na zadanie
(SMS/e-mail). Poniewaz informacje sa pobierane z tego samego
repozytorium, zgtoszenie przez uzytkownika utraty tokenu
sprzetowego moze automatycznie uniewazniac jego
dotychczasowe tokeny, co oszczedza czas i zapobiega
ewentualnym naduzyciom. Modut samoobstugowy daje dostep
takze do innych ustug, takich jak testowanie tokenu przez
uzytkownika, zgtaszanie probleméw z tokenem, zmiana numeru
PIN, uaktualnienie profilu uzytkownika itd.

Globalny zasieg poprzez urzadzenia mobilne

Konfigurowanie modutéw On-demand Authenticator za pomoca
wiadomosci SMS wymaga wspétpracy z dostawca ustug SMS w
celu zagwarantowania dostarczania tych wiadomosci na catym
Swiecie. Firma RSA podjeta juz pierwsze kroki w tym kierunku,
nawigzujac wspotprace z jednym z czotowych operatoréw
specjalizujacych sie w dostarczaniu wiadomosci SMS, firma
Clickatell™, i wbudowujac bezposrednio w konsole programu RSA
Authentication Manager interfejs umozliwiajacy konfigurowanie
wiadomosci wysytanych do bramki Clickatell. Clickatell moze
dostarcza¢ wiadomosci w prawie 200 krajach i ponad 600 sieciach,
co gwarantuje uzytkownikom, ze dotra one do nich przez RSA
SecurlD On-demand Authenticator bez wzgledu na to, gdzie sie
znajduja.

Uzytkownik zgtasza zadanie wystania kodu przez
interfejs web (lub analogiczny), z wykorzystaniem
tradycyjnego logowania i numeru PIN

Authentication
Manager weryfikuje
identyfikator
uzytkownika i
generuje
jednorazowy kod
dostepu

wysytany

adomosci SMS

RSA Security Inc.
RSA Security Ireland Limited
WWW.rsa.com

RS/

The Security Division of EMC

©2007 RSA Security Inc. Wszelkie prawa zastrzezone.

RSA, RSA Security, SecurlD i logo RSA sg zastrzezonymi znakami towarowymi lub
znakami towarowymi firmy RSA Security Inc. w Stanach Zjednoczonych i/lub w
innych krajach. EMC jest zastrzezonym znakiem towarowym firmy EMC
Corporation. Wszystkie inne produkty i ustugi wymienione w niniejszej publikacji
53 znakami towarowymi odpowiednich podmiotéow.

SIDODA DS 0208



	On-Demand Authenticator Datasheet - POL v2

