RSA Keon® Certificate Authority

Najwyzsza skalowalnos¢ dla bezpieczenstwa e-biznesu

* Niezalezne testy
potwierdzity skalowal-
nos¢ umozliwiajgca
obstuge ponad 8 min
uzytkownikéw przez
jeden serwer.

Szybszy proces zapisow
Z oprogramowaniem
RSA Keon OneStep.

Unikatowa funkcja
sprawdzania statusu
certyfikatu w czasie
rzeczywistym

z wykorzystaniem
protokofu OCSP.

Certyfikat EAL4+
zgodnosci z kryteriami
CC (Common Criteria).

Zgodnos¢ z otwartymi
standardami gwarantuje
wspotdziatanie z ponad
200 aplikacjami.

Rozwigzanie interne-
towe zaprojektowane
pod katem prostoty
obstugi i szybkosci
wdrazania.

Bezposrednia obstuga
bezpiecznej poczty
e-mail i sieci VPN

Keon’

E-biznes stat sie czescig zycia codziennego - obejmuje dziedziny

od bankowosci internetowej i transakcji maklerskich po karty
procesorowe i umowy elektroniczne. Bezpieczenstwo i skalowalnos¢
transakgji elektronicznych decyduje o powodzeniu e-biznesowej
dziatalnosci firmy. Oprogramowanie RSA Keon® Certificate Authority,
jako najlepszy w branzy system zarzadzania certyfikatami elektronicznymi,
ma za zadanie utatwiac firmom prowadzenie bezpiecznego, optacalnego
e-biznesu. W tym celu udostepnia elastyczny, skalowalny system

zarzadzania tozsamosciami cyfrowymi.

Im wiecej przedsiebiorstw korzysta z e-biznesu, tym szybciej rosnie liczba aplikacji
zabezpieczanych kluczem publicznym i wykorzystujacych certyfikaty elektroniczny. Ustalenie
wiarygodnosci certyfikatéw oraz zarzadzanie korzystaniem z kluczy i certyfikatow to
najwazniejsze czynnosci przy wdrazaniu i eksploatacji tych produktéw. Menedzerowie

i projektanci systemow informatycznych potrzebujg zatem systemdw, ktére upraszczajg

i centralizujg definiowanie procedur oraz zasad zarzadzania certyfikatami i kluczami oraz
administrowanie nimi. Oprogramowanie RSA Keon CA odpowiada na te potrzeby, poniewaz
stwarza warunki do lepszego opracowania, wdrazania i skalowania bezpiecznych aplikacji i ustug
e-biznesu. Dokonuje tego poprzez automatyzacje i centralizacje zarzadzania certyfikatami
cyfrowymi i kluczami kryptograficznymi.

RSA Keon Certificate Authority

Oprogramowanie RSA Keon CA wystawia certyfikaty cyfrowe, zarzadza nimi i weryfikuje ich
poprawnos¢. Zawiera serwery bezpiecznej administracji, zapiséw, katalogu i rejestrowania,

a takze serwer protokotu SCEP (Simple Certificate Enrollment Protocol), ktéry stuzy do
automatycznego zapisywania sie na potrzeby wystawiania certyfikatow urzadzeniom wirtualnej
sieci prywatnej (VPN), zgodnym z protokotem SCEP. Oprogramowanie ma rowniez efektywny
mechanizm cyfrowego podpisywania zdarzen systemowych i certyfikatow uzytkownikéw, a takze
zintegrowane repozytorium danych, w ktérym sktadowane s3 certyfikaty, dane systemowe oraz
informacje o statusie certyfikatu. Oprogramowanie RSA Keon CA utatwia organizacjom
samodzielne definiowanie wiasnych procedur, relacji zaufania, formatow certyfikatow i regut
cyklu zycia certyfikatu, ktére moga stuzy¢ jako podstawa firmowych zasad bezpieczenstwa.
Pozwala tez samodzielne nimi administrowac.

RSA Keon Registration Authority

Oprogramowanie RSA Keon Registration Authority jest elementem, ktéry we wspoétdziataniu z CA
usprawnia przebieg procesu zapisywania si¢ i masowe przetwarzanie wnioskow uzytkownikow

o certyfikaty. Jego zadaniem jest weryfikowanie poswiadczen wnioskow o certyfikaty

i udostepnianie certyfikatow wnioskodawcom. Oprogramowanie RA utatwia zorganizowanie
zdalnych lub lokalnych centréw zapiséw dla wdrozen obstugujacych duza liczbe uzytkownikow
rozproszonych geograficznie. Skalowanie systemu zarzadzania certyfikatami polega zatem

na przeniesieniu procesu zatwierdzania blizej uzytkownika. To rozwigzanie znacznie zmniejsza
ryzyko zatwierdzenia certyfikatow dla oséb nieuprawnionych.

Skalowalnos¢ dostosowana do potrzeb e-biznesu

Przedsiebiorstwa, ktore rozwijaja handel elektroniczny firma-firma i firma-klient, musza zarzadzac
ryzykiem. Z tego powodu wdrozenie otwartego, skalowalnego rozwigzania PKI, ktére moze
ewoluowad w miare wzrostu potrzeb, okazuje sie niezbedne. Niezalezne testy potwierdzity,

ze skalowalnos¢ oprogramowania RSA Keon CA umozliwia obstuge ponad 8 min uzytkownikow.
Oprogramowanie to odpowiada zatem na ogromny popyt na operacje podpisywania
certyfikatow, zapytania PKI i skfadowanie certyfikatow oraz zarzadzanie nimi na duza skale.
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Uzytkownik

Unikatowa funkcja sprawdzania statusu
w czasie rzeczywistym

Weryfikacja waznosci certyfikatu ma
zasadnicze znaczenie dla skutecznosci systemu
zarzadzania certyfikatami. Uzywang od dawna
metoda sprawdzania statusu certyfikatéw
cyfrowych sa listy odwotan certyfikatow (CRL),
w pewnych ustalonych odstepach czasu
pobierane przez aplikacje. Stabym punktem tej
metody jest jednak mozliwos¢ wystapienia
opdznien, zanim informacje o odwotanym
certyfikacie zostang udostepnione aplikacji.
Dziatajacy w czasie rzeczywistym protokot
OCSP (Online Certificate Status Protocol) RSA
Keon nie pozwala na wystgpienie opdznien,

w ktorych uzytkownik mogtby zalogowac sie

i uzyskac¢ dostep do systemu, mimo ze jego
certyfikat zostat odwotany - co pozwala
wyeliminowa¢ zagrozenie wtaman
dokonywanych przy uzyciu niewaznych
certyfikatow. Ponadto oprogramowanie RSA
Keon CA w petni obstuguje formaty CRL
zgodne ze standardami branzowymi.

RSA Keon Key
Recovery Module

RSA Keon Modut
Certificate ochrony
Authority sprzetu

Modut RSA Keon Key Recovery Module (element
opcjonalny) stuzacy do bezpiecznego archiwizowania
i odtwarzania prywatnych kluczy szyfrowania.

wtiasnos¢ odpowiednich podmiotow.
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Usprawnienie zapisow na certyfikaty

Oprogramowanie RSA Keon OneStep ma
konfigurowalny mechanizm stuzacy do
automatycznego uwierzytelniania, zatwierdzania,
wystawiania i instalowania certyfikatow
cyfrowych. Mechanizm ten wykorzystuje istniejgce
technologie uwierzytelniania i inne zrédta danych.
Korzystne zaréwno dla administratoréw, jak

i uzytkownikdw jest to, ze proces zapisow na
certyfikaty mozna ukry¢ przed uzytkownikami

i ograniczy¢ go do jednej prostej czynnosci.

Certyfikat zgodnosci z kryteriami CC

Oprogramowanie RSA Keon CA v6.5
jest pierwszym rozwigzaniem stuzgcym
do wystawiania certyfikatow, ktory
uzyskat certyfikat zgodnosci EAL 4+

z kryteriami CC (Common Criteria). Kryteria CC to
niezalezny, oparty na standardach proces oceny
parametrow bezpieczenstwa systemow

i produktow informatycznych. Jest to wazne
osiggniecie dla RSA Security, poniewaz coraz
wiecej rzaddw i przedsiebiorstw na swiecie
wymaga, aby rozwigzania i produkty zabezpieczen
informatycznych odpowiadaty wysokim
wymaganiom dotyczacym bezpieczenstwa.

EAL 4+ to najwyzsza ocena uzyskana przez
komercyjne oprogramowanie CA. Wskazuje ona
na to, ze oprogramowanie to daje maksymalng
gwarancje bezpieczenstwa przy zastosowaniu
najlepszych procedur stuzacych rozwojowi handlu.

Bezpieczna poczta elektroniczna

Oprogramowanie RSA Keon CA, wraz

z najlepszymi na rynku aplikacjami e-mail,
umozliwia bezpieczne korzystanie z poczty
elektronicznej. Dzieki RSA Keon CA uzytkownicy
moga szyfrowac i cyfrowo podpisywaé wazne
wiadomosci - w tym zataczniki - tak aby tylko
wiasciwi adresaci mogli odczytad ich tresc.
Integracja oprogramowania do zarzadzania
certyfikatami RSA Keon z najlepszymi
aplikacjami e-mail - takimi jak Microsoft®
Exchange Server czy klient systeméw
wspolpracy i przesytania wiadomosci
Microsoft® Outlook RSA Security - zapewnia
poufnos¢ i integralnosé¢ wymiany informacji.
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