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Ustugi realizowane w trybie online nigdy nie doswiadczaty tak czestych atakéw
ze strony wyrafinowanych, innowacyjnych i zintegrowanych w skali globalnej
sieci przestepczych, jak obecnie. Pomimo swiadomosci uzytkownikéw odnosnie
coraz wiekszej liczby atakéw typu phishing, w kazdym miesigcu organizacje

(niezaleznie od typu i wielkosci) narazone sg na dziesigtki tysiecy groznych
atakéw. Ponadto, rozprzestrzenianie sie oprogramowania wytudzajacego dane
(crimeware) zwiekszyto problemy firm dotyczace ochrony klientéw, znakéw
towarowych i aktywdw oraz zapewnienia integralnosci ustug online.

W 2006 roku programy wytudzajace stanowity pra-
wie pofowe wszystkich nowych wariantéw szkodli-
wego oprogramowania, przy czym ich liczba stale
rosnie. Analiza przygotowana przez laboratorium
firmy RSA (Trojan & Phishing Lab) wykazata, ze po-
jedynczy wariant konia trojanskiego ,,Gozi / Bank-
Sniff” zainfekowat w okresie jednego miesigca po-
nad 30.000 komputeréw. Bioragc po uwage coraz
wiekszg ilos¢ tresci udostepnianych w sieci — np.
serwisach spotfecznosciowych — zagrozenie szkodli-
wym oprogramowaniem staje si¢ powaznym pro-
blemem.

FraudActionSM jest sprawdzona, kompleksowa
ustuga przeznaczong do eliminowania zagrozen
zwigzanych z oprogramowaniem szpiegowskim oraz
atakami typu phishing / pharming — umozliwiajaca
skuteczne zwalczanie zagrozen teraz i w przysztosci.
Dzieki innowacyjnosci i bezkompromisowosci firmy
RSA, klienci sg zawsze o krok do przodu w stosunku
do nowych atakéw.

Obecnie, z ustugi FraudAction korzysta ponad 200
wiodacych organizacji, w tym Barclays, Washington
Mutual, ING Direct i E*Trade, a takze wiele bankéw
regionalnych i unii kredytowych (np. PESCU, CFEFCU
i innych). Ustuga FraudAction jest oferowana jako
modutowa ustuga zarzadzana, ktérag mozna szybko
wdrozy¢, przy minimalnym wptywie na zasoby we-
wnetrzne. Ustuga ta jest dostepna w wielu opcjach
cenowych, dostosowanych do réznych potrzeb
i wymagan poszczegdlnych organizacji.

Sprawdzone rozwigzanie —
korzystanie z centrum zwalczania
oszustw finansowych

Ustuga FraudAction potwierdzita swa skutecznos¢
pod wzgledem minimalizowania ryzyka i btyskawicz-
nego dostarczania wynikow. Dziatajace w firmie RSA
centrum zwalczania oszustw finansowych (AFCC),
pomogto w skréceniu okresu istnienia typowych
stron stuzacych do wykonywania atakéw phishing
-z 110 godzin do srednio okoto 5 godzin. Centrum

wspotpracuje z prawie 4.500 firmami hostingowymi
i eliminuje nawet najbardziej skomplikowane ataki
na catym swiecie. Wedtug opinii klientéw, w nastep-
stwie zastosowania rozwigzan firmy RSA, udato sie
wykry¢ 95 - 99% atakéw typu phishing.

Centrum AFCC zlikwidowato juz ponad 40.000
unikatowych atakéw phishing w ponad 135
krajach. Firma RSA zidentyfikowata nowe
i powstajace tendencje dotyczace oszustw, po-
informowata o nich klientéw, a takze opraco-
wata rozwigzania umozliwiajgce wyeliminowa-
nie zagrozen — a to wszystko w krétkim czasie.
W wyniku rozszerzenia ustug na skale globalng,
utworzenia poteznej sieci partneréw i wprowadze-
nia najnowoczesniejszych technologii, rozwigzania
firmy RSA zajety pierwsze miejsce w testach, pod
wzgledem: wykrywalnosci, czasu wytaczania i cat-
kowitej ochrony przed oszustwami.

Obecnie, firma RSA wiaczyta oprogramowanie wy-
tudzajace do zakresu dziatania centrum AFCC. Jest
to mozliwe dzigki rozbudowaniu sieci wykrywajacej,
ktéra pozwala na szybkie identyfikowanie, analizo-
wanie i eliminowanie oprogramowania wytudzaja-
cego, ktdrego dziatania sg wymierzone w firmy i ich
klientéw.

Ponadczasowa ustuga zarzadzana

FraudAction jest ustugg zarzadzang, wykonywang
na zewnatrz organizacji, pozwalajaca na zminima-
lizowanie kosztéw inwestycji oraz szybkie wdro-
zenie. Dziafajgca w ramach firmy RSA organizacja
Online Threats Managed Services, zapewnia statg
ochrone w obliczu ewoluujgcych oszustw siecio-
wych oraz nowych rodzajow atakéw - oferujac
klientom ustugi FraudAction najbardziej aktualne
informacje. Firma RSA nadal pozostaje wiodgcym
dostawcg zaawansowanych rozwigzan, umoz-
liwiajgcych ochrone klientéw przed najnowszy-
mi zagrozeniami. Dziatalnos¢ firmy RSA obej-
muje miedzy innymi partnerska sie¢ blokujaca
oraz ustugi pozwalajgce na identyfikacje, analize
i eliminowanie programow typu kon trojanski.



Gtéwne korzysci — ustuga
FraudAction Anti-Trojan

Ustuga FraudAction oferuje kilka zasadniczych ko-
rzysci, obejmujacych:

Elastyczne opcje cenowe

Firma RSA zapewnia elastyczng strukture cen, dzieki
czemu organizacje mogg wybraé plan cenowy, kté-
ry najlepiej pasuje do konkretnych potrzeb bizneso-
wych.

Ochrone przed oprogramowaniem
wytudzajgcym dane (crimeware),
realizowang na zewnatrz organizacji

Ochrona przed atakami programoéw wytudzajgcych
jest procesem czasochtonnym, zuzywajagcym duzo
zasobow. Co wiecej, do tej pory nikt nie zajmowat
sie tym zagadnieniem w sposob kompleksowy. Dzia-
tajgce w firmie RSA centrum AFCC (w trybie 24x7),
posiada wszechstronne doswiadczenie i korzysta z
ekonomii skali. Dzieki temu, klienci nie musza juz
martwi¢ sie programami wytudzajagcymi dane, ani
innymi atakami sieciowymi.

Implementacje ponadczasowej ochrony
klientow

Firma RSA oferuje jeden z najwszechstronniejszych
na rynku pakietow rozwigzan stuzacych do uwie-
rzytelniania uzytkownikéw i zwalczania oszustw,
obejmujacy: oparte na ryzyku uwierzytelnianie ka-
natéw sieciowych i telefonicznych, ustugi zwalczaja-
ce oszustwa oraz monitorowanie transakcji w czasie
rzeczywistym (bankowos¢ elektroniczna i handel
elektroniczny). Firma RSA skutecznie pomaga orga-
nizacjom w ochronie kanatéw sieciowych, zwiek-
szaniu zaufania klientéw oraz minimalizowaniu
catkowitego ryzyka. Zespot analitykdw ds. oszustw
stale poszukuje sposobow aktualizacji produktéw
klientéw, w celu ochrony kanatéw sieciowych przed
najnowszymi zagrozeniami.

Gtéwne wtasciwosci ustugi FraudAction:

* identyfikacja i generowanie alarméw
realizowane prawie w czasie rzeczywistym;

* szczegbtowa analiza: punktow infekcji,
stref zrzutu, sterowania, itd.;

* ocena poziomu istotnosci;

* narzedzie Dashboard;

* sie¢ blokujaca FraudAction;

* celowane wytaczanie punktow infekg;ji
i stref zrzutu;

* S$rodki zaradcze - przynety;

* dziatania z zakresu informatyki sledczej;

* wydzielanie danych i zdobywanie
materiatow dowodowych.

Ponizej przedstawiono skrécony opis witasciwosci
ustugi FraudAction Anti-Trojan:

Identyfikacja

W przypadku wykrywania programéw wytudzaja-
cych, wystepujg dwa gtéwne problemy: brak rozpo-
wszechnienia i brak zauwazalnych skutkéw. Finanso-
we konie trojanskie nie sa zwykle rozpowszechnione
w tak duzym stopniu, jak inne rodzaje oprogramo-
wania szkodliwego (np. robaki lub zwykte programy
szpiegowskie). Ponadto, finansowe konie trojanskie
dziatajg w wyjatkowo ,cichy” sposéb, dlatego praw-
dopodobienstwo zgtoszenia przez klientéw obecno-
sci takich programéw jest znacznie mniejsze.

Czesto zdarza sig, ze programy antywirusowe nie s
w stanie wykry¢ finansowych koni trojanskich przez
wiele miesiecy (np. przypadek konia trojanskiego
.Gozi"). Aby uzyskad jak najwyzszy poziom wykry-
walnosci, ustuga FraudAction Anti-Trojan korzysta z
sieci partneréw, ktéra zapewnia znacznie lepsze wy-
niki w poréwnaniu z pojedynczym rozwigzaniem.
Aby obja¢ jak najwieksza ilos¢ zagrozen zwigzanych
z oprogramowaniem szpiegowskim, ustuga Frau-
dAction korzysta z pomocy partneréw zlokalizowa-
nych w réznych sektorach technologicznych, obej-
mujacych:

1. Dostawcow programédw antywirusowych.
Partnerzy ci wdrazajg oprogramowanie
antywirusowe w komputerach domowych.
Korzystajg zarowno z mozliwosci wykrywajacych
tych programéw, jak i fragmentéw programow
szkodliwych uwazanych za , podejrzane”,
umozliwiajac wykrywanie oprogramowania
szkodliwego w stanie naturalnym (in the wild),
podczas ataku.



2. Operacje wywiadowcze. Partnerzy ci wykrywaja
zagrozenia zwigzane z oprogramowaniem
szpiegowskim przy pomocy sieci przynet
(honey-pot) takich jak adresy poczty
elektronicznej (e-mail), poprzez przegladanie
szkodliwych stron internetowych i forow
spotecznosciowych.

3. Bramki internetowe. Partnerzy ci dziatajg w
gtéwnych koncentratorach (hub) obstugujacych
poczte elektroniczna. Dzieki temu mozna od
razu wykrywac programy wytudzajgce, poprzez
skanowanie kazdego dnia wielu miliardow
wiadomosci e-mail.

W przypadku wykrycia przez firme finansowego ko-
nia trojanskiego, kod binarny programu oraz jego
analiza sg przesytane do dziatajgcego w trybie 24-x7
centrum AFCC w firmie RSA. Nastepnie, kon trojan-
ski jest przetwarzany przez automatyczny mecha-
nizm klasyfikujaco-analityczny (Unified Feed), ktory
potwierdza czy kon trojanski zamierza zaatakowac
jednego z klientéw firmy RSA, po czym probuje do-
pasowad konia trojanskiego do jednej ze znanych
rodzin tego typu programoéw. Powyzsze dane s3
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przesytane do analityka specjalizujgcego sie w in-
formatyce Sledczej, ktéry okresla kanaty tacznosci
konia trojanskiego oraz wptyw programu na dziatal-
nos¢ firmy. Analityk przygotowuje raport na temat
konia trojanskiego i przesyta witasciwej instytucji fi-
nansowej, ktéra miata by¢ celem ataku. Nastepnie,
analityk operacyjny upowazniony do wytgczania
stron, przesyta raport wraz z nakazem zaprzestania
dziatalnosci do stosownego dostawcy ustug inter-
netowych (ISP).

Eliminowanie zagrozen

Ustuga FraudAction eliminuje dwa rodzaje dziatan
wykonywanych przez finansowe konie trojanskie:

1. Kradziez tozsamosci. Program szpiegowski
kradnie dane uwierzytelniajace, takie jak nazwy
uzytkownikéw lub hasta, ktére p6zniej beda
stosowane do popetniania przestepstw.

2. Przelewanie funduszy. Program szpiegowski
automatycznie przelewa fundusze przy
pomocy sesji przegladarki klienta, po
pomyslnym zalogowaniu.
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Zapobieganie rozpowszechnianiu sie oprogramo-
wania wytudzajacego wykradajgcego dane uwie
rzytelniajagce uzytkownika (jego tozsamosc) jest re-
alizowane poprzez blokowanie i wytgczanie punk-
tow infekgji (stron sieciowych odwiedzanych przez
klientéw i powodujacych infekcje) oraz wszystkich
zwigzanych z nimi kanatéw sterowania (tj. miejsc w
Internecie aktualizujacych konie trojanskie i groma-
dzacych skradzione dane uwierzytelniajace).

Zapobieganie rozpowszechnianiu sie programéw
szpiegowskich stosowanych do przelewania fun-
duszy moze by¢ bardziej skomplikowane. Centrum
AFCC monitoruje konta docelowe, na ktére progra-
my szpiegowskie przelewaja fundusze (tzw. konta-
stupy), a takze dostarcza instytucjom finansowym
aktualne informacje. Poprzez sledzenie kont, z kto-
rych fundusze sg przelewane na konta oszustow,
instytucje finansowe mogg precyzyjniej okreslac,
ktére rachunki padty ofiarg oszustéw i oceniaé cat-
kowite skutki ataku. Centrum AFCC infekuje wia-
sne komputery koniami trojanskimi, aby uzyskiwa¢
najnowsze informacje dotyczace zmian w dziataniu
tych programéw.

Ocena poziomu istotnosci

Ocena poziomu istotnosci oferowana przez ustuge
FraudAction dostarcza cenne i aktualne informacje
zespotowi zarzagdzajgcemu instytucji finansowej. Po-
wyzsze informacje wspomagajg proces podejmowa-
nia decyzji, utatwiajgc wybor wtasciwych srodkow,
ktére nalezy zastosowac. Zespot firmy RSA wspot-
pracuje scisle z instytucjami finansowymi odnosnie
wszystkich aspektow atakdéw oprogramowania wy-
tudzajgcego oraz potencjalnego wptywu atakow na
systemy instytucji finansowych, wiascicieli kont i wi-
zerunek korporaciji.

Przy pomocy okreslonych wczesniej danych staty-
stycznych, modeli i narzedzi centrum AFCC dokonu-
je wstepnej oceny ataku, tj. ustala wielkos¢ ataku
i uzyskuje dodatkowe informacje, np. dane wtasci-
ciela konta, ktére mogto ucierpie¢ w wyniku ataku.
Raport wstepny (stanowigcy czes¢ informacji alar-
mowych), jest przesytany do instytucji finansowej
wkrétce po wystgpieniu ataku. Raport ten jest okre-
sowo aktualizowany podczas ataku.

Ocena jest stale aktualizowana, w miare otrzymy-
wania nowych informacji, wynikéw dodatkowych
analiz oraz po zmianie stanu biezagcego. W uzasad-

nionych przypadkach ocena jest przesytana do insty-
tucji finansowej przy pomocy bezpiecznej aplikacji
0 ograniczonym dostepie, aktualizowanej regular-
nie przez zespdt AFCC. Aktualizacje informacji do-
tyczacych: wielkosci ataku, stanu i oceny ryzyka, sg
przesytane dopdki atak jest aktywny.

Narzedzie Dashboard

Rozwigzanie FraudAction oferuje klientom raport
na temat ataku, a takze zapewnia dostep do rapor-
tow szczegotowych za pomoca aplikacji Dashboard,
dziatajacej w trybie online. Raport ogélny zawiera
wszystkie znane ataki oraz informacje krytyczne,
przedstawione w czytelny sposéb. Dzieki narzedziu
Dashboard, upowaznieni pracownicy instytucji fi-
nansowej moga uzyskac¢ bezpieczny dostep do ra-
portu i zapoznawac sie — w czasie rzeczywistym — z
biezacg sytuacjg dotyczacg wszystkich atakow.

Aplikacja Dashboard przedstawia réwniez m.in.
dane statystyczne i trendy dotyczace oprogramo-
wania wytudzajgcego oraz najczesciej zadawane
pytania (FAQ) odnosnie sposobu uzyskiwania dal-
szych informacji na temat programéw wytudzaja-
cych i terminologii zwigzanej z tym zagadnieniem.
W przypadku kazdego ataku, raport oferuje naste-
pujace dane:

e identyfikator ataku;

* czas wykrycia ataku;

* punkty infekgji i strefy zrzutu;

¢ dostawce ustug internetowych (ISP);
* podjete srodki zaradcze.

Sie¢ blokujgca FraudAction —
blokowanie dostepu do znanych
punktow infekg;i

Sie¢ blokujaca FraudAction skfada sie z wiodacych
przedstawicieli:

¢ dostawcéw ustug internetowych (ISP);
* dostawcow oprogramowania antywirusowego;
* dostawcow programoéw stuzacych
do zwalczania spamu;
* dostawcow paskow narzedziowych.

Firma RSA wspétpracuje z najwiekszymi dostawca-
mi ustug internetowych (ISP) i przegladarek, w tym:



Microsoft®, AOL®, Google / Mozilla, Earthlink®
oraz wieloma innymi. Na podstawie informacji do-
starczanych przez RSA, partnerzy blokujg dziesiat-
kom milionéw swoich uzytkownikéw, z ktérych
wielu ma konta u klientéw ustugi FraudAction, do-
step do stron wykorzystywanych przez oszustow.
Innymi stowy, wielu wtascicieli kont znajdujgcych sie
w instytucjach finansowych korzystajacych z ustugi
FraudAction, bedzie chronionych przed potencjal-
na infekcja oprogramowania wytudzajacego. Jest
to ustuga z wartoscig dodang, oferowana klientom
FraudAction bez dodatkowych opftat.

Wytaczanie stron

Im szybciej likwidowane sg skutki dziatania progra-
moéw szpiegowskich, tym mniej szkéd moga one
spowodowac - jednakze wytaczanie punktéw infek-
¢ji i stref zrzutu jest zagadnieniem bardziej skom-
plikowanym, niz mogfoby sie wydawac. Nalezy
uwzgledni¢ rézne zagadnienia, np. godziny pracy i
Swieta panstwowe w poszczegdlnych krajach oraz
bariery jezykowe. Dzigki wspdtpracy z dostawcami
ustug internetowych (ISP), firmami hostingowymi i
wiascicielami zarazonych komputerdéw, zesp6t AFCC
moze powstrzymywacd ataki w imieniu instytucji fi-
nansowych, poprzez wyfgczanie stron oszustow. Do
tej pory zespo6t AFCC wytaczyt ponad 32.000 stron
na catym swiecie.

W uzasadnionych przypadkach zespét AFCC przesy-
ta wnioski o zaprzestanie dziatalnosci, opracowywa-
ne w ponad 15 jezykach, miedzy innymi: arabskim,
holenderskim, niemieckim, japonskim, rosyjskim,
chinskim, angielskim, wegierskim, koreanskim, hisz-
panskim, czeskim, francuskim, wioskim, rumunskim
i szwedzkim. Zespot oferuje réwniez ustugi ttuma-
czeniowe w ponad 150 jezykach, realizowane w
czasie rzeczywistym.

Wspomniane powyzej rozlegte mozliwosci jezykowe
umozliwiaja szybkie wytaczanie stron, niezaleznie
od lokalizacji zrédta ataku.

Dzieki wspotpracy z czotowymi instytucjami finan-
sowymi na catym swiecie oraz monitorowaniu wie-
lu atakow, firma RSA jest w stanie nawigzad relacje
z najwiekszymi dostawcami ustug internetowych
(ISP). Staty kontakt zespotu AFCC z dostawcami
ustug internetowych oraz stosowanie procedury na-

kazu zaprzestania dziatalnosci, przyspiesza proces
wytgczania stron, i co za tym idzie, redukuje catko-
wite skutki ataku.

Dziatania z zakresu informatyki sled-
czej — wydzielanie danych i zdoby-
wanie materiatdbw dowodowych

Po wystgpieniu ataku oraz po jego zakonczeniu, w
celu zdobycia dodatkowych, cennych informacji,
zespot AFCC przeprowadza wszechstronne badania
z zakresu informatyki sledczej. W niektérych przy-
padkach zespot AFCC jest w stanie uzyskad aktualng
liste skradzionych informacji osobowych oraz kon-
ta, na ktore informacje te zostaty przestane; a takze
szczegoty dotyczgce adresu IP, dane binarne progra-
mu szpiegowskiego, itd.

Badania z zakresu informatyki sledczej odbywajg
sie réwnolegle z innymi czynnosciami. Jezeli zespot
AFCC jest w stanie uzyskac skradzione dane, insty-
tucja finansowa moze natychmiast podjg¢ stosowne
dziatania, tj. zawiesi¢ zaatakowane konta i skontak-
towac sie z klientami, ktérzy ucierpieli w wyniku
ataku. Sa to bezcenne informacje, ktére umozliwiajg
instytucji finansowej zmniejszenie szkéd spowodo-
wanych przez programy wytudzajgce, a w konse-
kwencji — uzyskanie wiarygodnosci jako organizacji,
ktéra proaktywnie chroni klientow przed atakami.

Wszystkie skradzione informacje mogg by¢ réwniez
bardzo wazne w przypadku wspoétpracy z wymia-
rem sprawiedliwosci. Z powodu braku zasobow,
niektére agencje wymiaru sprawiedliwosci mogg
nie przyjmowac spraw bez dostarczenia dowodu,
ze dany przypadek jest na tyle znaczacy, ze stanowi
potencjalne zagrozenie dla duzej ilosci ofiar.

W wielu przypadkach, te same techniki szpiegow-
skie sg stosowane do wykonywania atakdéw na wiele
instytucji finansowych, przy czym wieksza ilos¢ ata-
kow moze by¢ przeprowadzana przez te sama gru-
pe oszustéw. W takiej sytuacji, po zidentyfikowaniu
luki dotyczacej danego klienta oraz przeanalizowa-
niu jej przez zespo6t AFCC, uzyskane informacje majg
zastosowanie do wielu innych atakéw wykonywa-
nych przeciwko innym klientom — co tworzy efekt
sieci wykorzystywany przez ustuge FraudAction do
zdobywania wiedzy dotyczacej atakéw wykonywa-



nych na kilka réznych instytucji finansowych jedno-
czesnie.

Oprocz dziatan z zakresu informatyki sledczej ma-
jacych na celu zdobycie danych, firma RSA oferuje
réwniez informacje dodatkowe, ktére mozna wyko-
rzysta¢ w procesie dowodowym i postepowaniach
sadowych. Informacje te powstajg na podstawie
analizy wszystkich atakow. Zespdt AFCC zawsze
stara sie przesyfta¢ jak najwiecej szczegétowych i
obszernych informacji dotyczacych oceny poziomu
istotnosci oraz uzyskanych danych.

Informacje sg gromadzone zawsze w sposéb zgodny
z prawem i przechowywane przy pomocy zestawu
narzedzi odpowiadajgcych za spdjnosc i rzetelnosc¢
danych, ktére mogag by¢ pdzniej wykorzystywane
przez instytucje finansowe.

Srodki zaradcze

Firma RSA opracowata wtasne srodki zaradcze, kté-
re po raz pierwszy umozliwiaja instytucjom finan-
sowym dziatanie w sposéb proaktywny przeciwko
oszustwom dokonywanym za pomoca poczty elek-
tronicznej (e-mail). Firma opracowata technologie,
ktére oczekujg obecnie na nadanie patentu, a ktére
umozliwiaja:

* minimalizowanie zagrozen zawartych
w wiadomosciach e-mail, wymierzonych
przeciwko instytucjom finansowym;

¢ zredukowanie strat spowodowanych atakami;
zwigkszenie szans na schwytanie oszustow;

* powstrzymanie oszustéw przed
przeprowadzaniem dalszych atakéw.

Ponadto, aktualnie firma RSA bada kilka metod bez-
posredniego atakowania oszustow. Z uwagi na fakt,
ze oszusci stajg sie coraz bardziej wyrafinowani,
dziatajgcy w zespole AFCC eksperci ds. bezpieczen-
stwa i oszustw, ciggle starajg sie przewidywad na-
stepne generacje atakdéw oraz oszustw przeprowa-
dzanych za pomocg poczty elektronicznej, a takze
przygotowywac skuteczne srodki zaradcze.

Firma RSA opracowata rozwigzanie Randomized
Credentials Technology™ (RCT), umozliwiajace two-
rzenie fikcyjnych kont zachowujacych sie w taki spo-
séb, jakby nalezaty do prawdziwych uzytkownikéw.
Konta te sg ,wystawiane” stronom oszustéw nie
pozostajac wykrytymi. Mechanizm RCT mozna sto-
sowac na wiele sposobow, aby zredukowacd skutki
atakow, ograniczy¢ straty oraz zmniejszy¢ ilos¢ uzyt-
kownikow narazonych na ataki. Firma RSA stosuje
te metode gtdéwnie jako czes¢ srodkéw zaradczych
rozwigzania FraudAction.
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Przynety

Zadaniem przynet jest w celu Sledzenia dziatan prze-
stepczych i zwigkszenia szans na schwytanie oszu-
stow opracowano odpowiednie formy przynet. Przy
pomocy oczekujgcej na opatentowanie technologii
RCT, dostarczane sg aplikacji szpiegowskiej fikcyjne
odpowiedzi, ktére mozna sledzi¢ i w ten sposdb wy-
kry¢ dziatalnos¢ przestepcza w sieci.

Aby sprowokowac konia trojanskiego do dziatfa-
nia i wymusi¢ uzycie fikcyjnych danych uwierzytel-
niajacych, zespdt AFCC tworzy dla kazdego klienta
.skazong” konfiguracje DNS. W przeciwienstwie do
atakow typu pharming, taka konfiguracja dostar-
cza koniowi trojanskiemu odniesienie do fatszywej
strony bankowej istniejgcej w komputerach zespotu
AFCC, ktoéra udaje prawdziwg strone instytucji finan-
sowej. Strona zezwala na zalogowanie sie przy po-
mocy fatszywych danych uwierzytelniajacych, ktére
sq uznane przez konia trojanskiego za prawidfowe.
W wyniku tego, kon trojanski przesyta te dane do
punktu zbierajacego informacje.

Liczba rozsytanych kont-przynet zalezy od szacowa-
nej wielkosci ataku. Przynety stuzg do ,,0znaczania”
oszustow, ktorzy prébujg wykorzysta¢ zgromadzo-
ne dane przeciwko instytucji finansowej. Firma RSA
dostarcza plik zawierajgcy wszystkie informacje za-
stosowane w przynetach, co umozliwia instytucjom
finansowym poprawienie swoich systeméw we-
wnetrznych, wykrycie faktu uzycia informacji oraz
Sledzenie dziatan oszustéw. Na przyktad, jezeli infor-
macje uzyte podczas ataku sg danymi uwierzytelnia-
jacymi stosowanymi w bankowosci elektronicznej,
dzieki sledzeniu przynet instytucja finansowa moze
zidentyfikowac proby uzyskania dostepu do ustug
bankowosci elektronicznej.

Po zidentyfikowaniu takich préb, instytucja finanso-
wa moze zablokowac¢ zrédto, np. adres IP, z ktérego
prébowano uzyskac dostep do fatszywych informa-
¢ji (przynety). Jezeli oszust prébuje uzyskac¢ dostep
do prawdziwych kont z tego samego adresu IP,
wszystkie préby zostang zablokowane. Dzieki ozna-
czeniu zrodta ataku, instytucje finansowe moga po-
moc wymiarowi sprawiedliwosci w zlokalizowaniu
oszustow, ktérzy probowali przeprowadzi¢ atak.

RSA eFraudNetwork —
nie walczmy z oszustwami
samotnie

Poprzez subskrypcje ustugi FraudAction, nasi klienci
moga korzystac ze wspdlnej wiedzy znajdujacej sie w
najwiekszej spotecznosci zapobiegajgcej oszustwom
— eFraudNetwork™. Jest to sie¢ utworzona przez fir-
me RSA w celu udostepniania i rozpowszechniania
informacji na temat dziatan przestepczych. Spotecz-
nos¢ eFraudNetwork umozliwia miedzyorganizacyj-
ne udostepnianie informacji w czasie rzeczywistym
(w trybie 24x7), a takze sledzenie oszustw w ponad
135 krajach. Jezeli jeden z cztonkdéw spotecznosci
zostat zaatakowany, wszyscy pozostali cztonkowie
spofecznosci s3 o tym natychmiast informowani,
po czym uruchamiane sg stosowne zabezpieczenia.
Klienci ustugi FraudAction od razu stajq sie czescig
spotecznosci eFraudNetwork i mogg korzystac z roz-
wigzania oferowanego catej branzy.



Firma RSA jest partnerem
godnym zaufania
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i firmy RSA Security Inc. w USA i/lub
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poration. Wszystkie pozostate produkty
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egdlnych firm.
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