Ustuga firmy RSA - FraudActionSM Anti-Trojan

Podstawowe informacje

- Proaktywna identyfikacja oprogramowania
wytudzajacego dane (crimeware), ktérego
dziatalnos¢ jest wymierzona w firmy i uzytkowni-
kéw pracujacych w trybie online.

- Zrozumienie sposobu dziatania oprogramowania
wytudzajacego, poprzez przeprowadzenie szcze-
gotowej analizy punktéw infekcji, serwerow
sterujgcych oraz stref zrzutu (miejsc zbierania
danych).

- Blokowanie dostepu do znanych punktow
infekgji.

- Wylaczanie punktow infekgji i stref zrzutu gro-
madzacych skradzione dane uwierzytelniajace.

Badania potwierdzity, ze w 2006 roku konie
trojanskie stanowity prawie potowe wszystkich

nowych wariantéw szkodliwego oprogramowania.

Wraz z pojawianiem sie zaawansowanych
zagrozen takich jak konie trojanskie,

a w szczegodlnosci oprogramowanie wytudzajace
— organizacje muszg doktadac staran w celu
ochrony kluczowych danych osobowych oraz
uzytkownikéw pracujgcych w trybie online. O ile
ataki typu phishing moga niszczy¢ i narazac na
uszkodzenie kluczowe dane, sg zwykle kierowane
przeciwko konkretnemu celowi lub grupie
celéw, a ponadto wymagajg od uzytkownika
wejscia na fatszywa strone przygotowang przez
oszustéw. Natomiast finansowe konie trojanskie
zwane réwniez programami wytudzajacymi
infekujg po cichu komputery podtgczone do
sieci w celu wykradania cennych danych z
przeznaczeniem do ich dalszego wykorzystania,
lub do przechwytywania zabezpieczonych

sesji uzytkownikéw, po czym dokonuja

dziatan przestepczych, gdy uzytkownik jest juz
wylogowany z systemu.

Ponadto, finansowe konie trojanskie czesto
pozostajg nie wykryte przez kilka miesiecy, czego
przyktadem jest program o nazwie , Gozi". Wobec
tego, w jaki sposéb firmy moga chroni¢ swych
uzytkownikéw przed atakami koni trojanskich?
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Ustuga FraudActionSM Anti-Trojan oferuje
proaktywne, wszechstronne rozwigzanie,
umozliwiajace eliminowanie zagrozen (konie
trojanskie oraz programy wytudzajace) bezposrednio
u samych zrédet.

Ustuga ta zajmuje sie dwoma typami finansowych
koni trojanskich:

Kradziez tozsamosci: Program przeznaczony do
wykradania danych uwierzytelniajgcych, takich jak
nazwy uzytkownikéw lub hasta, ktére moga by¢
pozniej uzywane do popetniania przestepstw.

Przelewanie funduszy: Program sfuzacy do
automatycznego przelewania funduszy przy
pomocy sesji przegladarki klienta, po pomysinym
zalogowaniu.

Ustuga FraudActionSM Anti-Trojan pomaga

organizacjom w:

- identyfikowaniu oprogramowania
wytudzajacego, ktorego dziatalnos¢ jest
wymierzona w uzytkownikéw;

- analizowaniu sposobu dziatania oprogramowania
wyfudzajacego;

- blokowaniu dostepu do znanych punktéw
infekcji, aby zminimalizowa¢ wptyw na
uzytkownikéw pracujgcych w trybie online;

- wytgczaniu punktow infekc;ji i stref zrzutu
gromadzacych skradzione dane uwierzytelniajace.

Jak to dziata?

Dzieki centrum zwalczania oszustw finansowych
(Anti-Fraud Command Center — AFCC) dziatajagcemu
w trybie 24x7 oraz globalnej sieci partneréw, firma
RSA oferuje rozwigzanie warstwowe umozliwiajace:
identyfikowanie, analizowanie, blokowanie oraz
wytgczanie oprogramowania wytudzajacego.

Identyfikacja i analiza

W wyniku potgczenia danych zidentyfikowanych
przez centrum AFCC oraz sie¢ dostawcow
programoéw antywirusowych, firma RSA jest w stanie
zidentyfikowac oprogramowanie wytudzajace,
dziatajgce przeciwko danej firmie lub jej klientom, a
takze przeprowadzi¢ wszechstronng analize sposobu
dziafania tego typu oprogramowania.

Dzigki zrozumieniu sposobu infekowania
komputeréw przez oprogramowanie wytudzajace,
metod sterowania tym oprogramowaniem oraz
zidentyfikowaniu stref zrzutu gromadzacych
skradzione dane uwierzytelniajagce, mozna podja¢
dziatania majace na celu zmniejszenie tego
zagrozenia.



Ustuga FraudAction SM Anti-Trojan oferuje kompleksowag metode zwalczania
zagrozen powodowanych przez oprogramowanie wytudzajgce.

Blokowanie i wyfaczanie

Po zidentyfikowaniu fatszywej strony oraz
potwierdzeniu, ze rozsyta ona oprogramowanie
wytudzajace, centrum AFCC pracujace w trybie
24x7- poprzez globalng sie¢ partneréw liczaca
juz prawie 4.000 dostawcéw ustug internetowych
(ISP), urzednikow, producentow przegladarek oraz
firm specjalizujacych sie w przesytaniu danych

— blokuje i wyfacza punkty infekgji rozsytajace
konie trojanskie, a takze wytgcza znane strefy
zrzutu do ktérych przesytane s skradzione dane
uwierzytelniajace. Oprocz tego, centrum AFCC
oferuje pomoc techniczng

w ponad 150 jezykach, aby zapewnié szybsze
wytgczanie punktow infekgji i stref zrzutu.
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