
Cisco Systems 
RSA SecurID® umo

.
zliwia silne uwierzytelnianie u

.
zytkowników 

rozwiazań z rodziny koncentratorów Cisco VPN 3000

O P I S  R O Z W I A Z A N I A

Zdobad
.
z pewność, kto ma dostep do twojej sieci. RSA SecurID ® oraz certyfikowane jako SecurID

Ready rozwiazania serii Cisco VPN 3000 zapewniaja pelne bezpieczeństwo danych i
uwierzytelnianie u

.
zytkowników VPN. Rozwiazanie RSA SecurID jest oparte na dwuskladnikowym

mechanizmie: coś, co wiem (PIN) i coś, co posiadam (token RSA SecurID). Jest to zdecydowanie
bezpieczniejsza forma uwierzytelniania ni

.
z tradycyjne hasla. Rozwiazanie RSA SecurID dla

koncentratorów Cisco VPN 3000 sklada sie z trzech glównych elementów: RSA ACE/Server, token
SecurID i Cisco VPN 3000.

Aby zweryfikować to
.
zsamość ka

.
zdego z u

.
zytkowników, Cisco VPN 3000 

.
zada podania kodu RSA

SecurID – tzw. „passcode” skladajacy sie z PIN i kodu wyświetlanego przez token SecurID.
Wirtualna sieć prywatna tworzona jest tylko wtedy, gdy u

.
zytkownik podal poprawny kod

SecurID. W innym wypadku nastepuje odmowa dostepu.

SIEĆ

Zdalny u
.
zytkownik z

RSA SecurID

RSA ACE/Server

Rozwiazanie RSA
SecurID Ready 
-koncentrator Cisco
VPN 3000

Tunel VPN

W Y Z W A N I A  B I Z N E S O W E

Wirtualne sieci prywatne (VPN) to wyjatkowo ekonomiczny sposób zapewnienia zdalnego 
dostepu do krytycznych zasobów firmy. VPN u

.
zywaja zaszyfrowanych „tuneli” do zdalnej

komunikacji przez Internet, eliminujac potrzebe tworzenia kosztownych dedykowanych linii
dzier

.
zawionych i bramek dial-up. Chocia

.
z szyfrowanie kanalu komunikacyjnego zapewnia

poufność przesylanych danych, zabezpieczenie dostepu do VPN samym haslem nie zapewnia
wystarczajacego poziomu bezpieczeństwa.

• Szyfrowane tunele VPN zapewniaja poufność danych, ale sama poufność to jeszcze nie
bezpieczeństwo

• Haslla nie moga zapewnić solidnej weryfikacji to
.
zsamości u

.
zytkowników, sa slabym

elementem uwierzytelniajacym, sa latwe do odgadniecia i przechwycenia

• Gdy haslo jest skompromitowane ka
.
zdy mo

.
ze dostać sie do sieci poprzez VPN

• W dlugofalowej perspektywie hasla sa kosztowne ze wzgledu na koszty zwiazane z obsluga
wymiany hasel i pomoca techniczna

Opis Rozwiazania



BSAFE, Keon, ClearTrust, RSA, RSA Security, SecurID oraz The Most Trusted Name in e-Security sa
zastrze

.
zonymi znakami handlowymi, a RSA Secured jest znakiem handlowym RSA Security Inc. Wszystkie inne

wymienione powy
.
zej znaki handlowe sa wlasnościa odpowiednich firm. © 2002 RSA Security Inc. Wszelkie

prawa zastrze
.
zone.

Z A L E T Y  R O Z W I A Z A N I A

• Dostosowane do Cisco VPN 3000 –dziala „z pudelka”,

• Szczególowa dokumentacja upraszcza konfiguracje i wdro
.
zenie,

• Korzysta z funkcjonalności RSA ACE/Server 5 obejmujacej m.in. load-balancing i pelna
wielowezlowa replikacje dla zapewniania redundancji i niezawodności

• Pozwala rejestrować u
.
zycie SecurID i tym samym zalogowanie do krytycznych zasobów

• Poprzez eliminacje zagro
.
zenia zlamania hasla dostepu zmniejsza wypadkowe ryzyko 

zwiazane z kradzie
.
za wlasności intelektualnej

• Zmniejsza koszty obslugi hasel (koszty pomocy technicznej)

• Kombinacja SecurID i Cisco VPN 3000 to wieksza wydajność pracy u
.
zytkowników bez

konieczności wyrzeczeń w zakresie bezpieczeństwa

C I S C O  V P N  3 0 0 0  I  R S A  S E C U R I D :  

C E R T Y F I K O W A N E  R O Z W I A Z A N I E  „ R S A  S E C U R E D ”

Firma RSA Security skonfigurowal a i  przetestowala w swoich laboratoriach Cisco VPN 3000
wspólpracujacy z RSA SecurID. Instalacja jest opisana krok po kroku w dokumentacji
publikowanej przez RSA Security.

Dokumentacja “RSA SecurID Ready Cisco VPN 3000 Series Implementation Guide” jest dostepna
na stronie: http://rsasecurity.agora.com/rsasecured/detail.asp?product_id=313

W celu uzyskania informacji o systemie dwuskladnikowego uwierzytelniania RSA SecurID
zapraszamy na strone: http://www.rsasecurity.com/products/securid/

O  F I R M I E  C I S C O  S Y S T E M S

Cisco Systems (NASDAQ: CSCO) jest światowym liderem w dostarczaniu infrastruktury sieciowej
dla Internetu. Informacje o Cisco dostepne sa na stronie http://www.cisco.com.

O  F I R M I E  R S A  S E C U R I T Y

RSA Security pomaga firmom budować rozwiazania do zarzadzania to
.
zsamościa i kontroli 

dostepu do zasobów z wykorzystaniem produktów uwierzytelniajacych RSA SecurID, 
zarzadzajacy   dostepem do zasobów WWW RSA Cleartrust i rozwiazań infrastruktury klucza
publicznego RSA Keon. Posiadajac ponad 20-letnie doświadczenie, RSA posiada pozycje lidera
rynku i innowacyjne technologie tak zaspokajajace ciagle zmieniajace sie wymagania klientów
w zakresie bezpieczeństwa IT. Z RSA Security mo

.
zna sie skontaktować poprzez

www.rsasecurity.com.

Cisco VPN 3000

Koncentrator serii VPN
3000 firmy Cisco jest 
najwy

.
zszej klasy 

rozwiazaniem zdalnego
dostepu poprzez VPN dla
przedsiebiorstw. Posiadaja
najbardziej zawansowane
cechy wysokiej dostepności i
ściśle dostosowana do
zdalnego dostepu
architekture. Koncentratory
serii Cisco VPN 3000
pozwalaja firmom budować
wysoko wydajne,
skalowalne i elastyczne
infrastruktury VPN w celu
zapewnienia dostepu do
krytycznych aplikacji i
zasobów. W ramach
programu RSA SecurID
Ready, rodzina Cisco VPN
3000 zostala certyfikowana
jako integrujaca sie z RSA
SecurID.

Autoryzowany Przedstawiciel:
Wiecej informacji o komplementarnych rozwiazaniach RSA
SecurID Ready i dokumentacje dotyczaca integracji rozwiazań
mo

.
zna znale

.
zć na stronie

http://www.rsasecurity.com/support/impguides/index.asp


