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RSA® Authentication Manager 7.1 to kolejna wersja flagowego rozwigzania firmy

RSA do dwusktadnikowego uwierzytelniania od drugiego kwartatu 2008 r. W

wersji tej wprowadzono nowy zestaw funkcji, a takze umozliwiono zastosowanie

Authentication Manager platformy uwierzytelniajgcej dla nowych zastosowan.

Trzy gtoéwne obszary ulepszen
funkcjonalnych

Opcja ciggiosci biznesowej

Propozycja firmy RSA jest obecnie czym$ wigcej niz
ofertg ,dostawcy tokenéw”. Stata sie dla naszych klientéw
rozwigzaniem do zarzadzania ryzykiem zwigzanym z
informacjami strategicznymi. Opcja ciggtosci biznesowej
(ang. Business Continuity Option — BCO) wprowadzona
w wersji 7.1 to odpowiedz na pytanie: ,\W jaki sposéb
mozna zapobiec ostabieniu polityki bezpieczenstwa w
sytuaciji, w ktérej wszyscy pracownicy musza pracowacé w
domu na skutek przerwania dziatan w firmie?”.

Bogatszy wybdr metod uwierzytelniania

Nowa wersja oprogramowania zwieksza liczbe rodzajow
mechanizméw uwierzytelniajgcych, ktére mozna wdrozy¢
po stronie uzytkownikéw, oraz pozwala zarzadzac¢ nimi
centralnie z poziomu serwera.

Zwiekszona wydajnos¢ operacyjna

Klienci otrzymajg zestaw narzedzi, ktore zwigksza
wydajnos$¢ operacyjna, uproszczg wdrozenia oraz obnizg
biezace koszty zarzadzania.

Najwazniejsze cechy

Zwiekszona wydajno$¢ operacyjna

RSA Authentication Manager 7.1 zawiera pakiet
oczekiwanych przez klientéw funkcji, ktore utatwiajg,
zarzadzanie oprogramowaniem, obnizajg koszty
uzytkowania i zapewniajg wykorzystanie istniejacych
zasobow informatycznych.

Bezposrednia obstuga LDAP. Nowa wersja zapewnia
rzeczywiscie obstuge LDAP, co umozliwia bezposrednig,
integracje z rozwigzaniami Sun One™ oraz Active
Directory®. Koniec z synchronizacja. Wybrana liczba
zrodet tozsamosci moze peni¢ role repozytoriow.
Bezposrednia obstuga LDAP nie wymaga wprowadzania
jakichkolwiek zmian w schemacie bazy danych.

Zarzadzanie z poziomu przegladarki internetowej. Nowy
interfejs administracyjny jest obstugiwany z poziomu
przegladarki internetowej i nie wymaga instalowania
oprogramowania klienckiego na komputerze PC
administratora. Rozwigzaniem RSA Authentication
Manager 7.1 mozna zarzadza¢ zdalnie, korzystajac z
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dowolnego komputera PC z przegladarkg WWW i
dostepem do Internetu.

Delegowana administracja na wielu poziomach. Funkcja ta
umozliwia precyzyjne definiowanie uprawnien dostepu
administracyjnego, az do poziomu uzytkownika/grupy lub
regut. Rozwigzanie umozliwia maksymalnie wykorzystanie
inwestycji w zasoby, a takze zwieksza bezpieczenstwo,
gdyz mniej ludzi dysponuje ,kluczami do fortecy”.

taczenie serweréw w klastry. Klastry umozliwiajg
potaczenie weztdw serwerowych w jedng grupe, widoczng,
jako pojedynczy element. Dzieki takiemu rozwigzaniu
mozna tatwo i niedrogo zwigkszy¢ mozliwosci skalowania
oraz wydajnos¢. Zwieksza sie réwniez odpornosc
systemu, co uzyskano dzigki dodatkowej warstwie
zabezpieczen przed awariami, zapewniajacej maksymalny
czas ciaglego dziatania. — funkcja dostepna wyfacznie
przy zakupie licencji dla serweréw korporacyjnych —

Integracja z konsolg zarzadzania Microsoft (MMC).

Klienci wykorzystujacy konsole MMC jako gtéwne
narzedzie do zarzadzania moga skorzysta¢ z przystawki
programowej, ktora utatwi ich prace i zapewni spojnosé
oprogramowania. Takie rozwigzanie umozliwia
wykonywanie szeregu podstawowych zadan zwigzanych z
zarzadzaniem uzytkownikami oraz tokenami z poziomu
konsoli MMC, na przyktad przypisywanie lub wytgczanie
tokenu uzytkownika.

Serwer RADIUS. Serwer RADIUS 802.1x, nieobecny w
wersji 7.0, powrdcit w wersji 7.1. Obecno$¢ wbudowanego
serwera RADIUS obniza koszty w poréwnaniu z
wdrozeniem rozwigzan innych firm, a petna integracja tej
funkcji w konsoli zarzadzania znacznie utatwia
konfiguracje i biezace zarzadzanie.

RSA® Credential Manager. Funkcja RSA Credential
Manager stanowi zamiennik rozwigzania RSA®
Deployment Manager (Web Express). Sciste potaczenie
tej funkciji z interfejsem zarzadzania Authentication
Manager eliminuje koniecznos$¢ oddzielnego instalowania
oprogramowania, a takze zapewnia funkcje wykraczajace
poza mozliwosci programu Deployment Manager. Sa to:

— Samoobstuga. Konsola samoobstugowa z mozliwoscig,
konfiguracji pozwala uzytkownikom na wysytanie zadan
réznych ustug, w tym wydania na zgdanie koddw
umozliwiajgcych dostep w trybie wyjatkowym. Modut
samoobstugi pozwala znacznie zmniejszy¢ liczbe
zapytan skierowanych do stanowiska pomocy dziatu
informatycznego, poniewaz uzytkownicy maja
mozliwo$¢ samodzielnego zarzadzania wszystkimi
aspektami funkcjonowania swoich tokendéw.



— Organizacja przeptywu pracy. Administratorzy moga
tworzy¢ procesy do zatwierdzania zadan i wydawania
uwierzytelnien (opcja dostepna tylko z licencjg dla
serwera korporacyjnego).

Bogatszy wybdr metod uwierzytelniania

Oprécz obstugi tradycyjnych danych uwierzytelniajacych z
poprzednich wersji, RSA Authentication Manager 7.1 po
raz pierwszy obstuguje nowe elementy uwierzytelniajace
uzytkownikow, ktére umozliwiajg tworzenie elastycznych
wdrozen i obnizenie kosztéw zarzgdzania. Wszystkie
metody nadal sg zarzadzane centralnie, a ich obstuga
odbywa sie za pomocg konsoli administracyjnej.

On-demand Authenticator. \Wraz z premierg wersji 7.1
udostepniono nowe rozwigzanie uwierzytelniajace, RSA
SecurlD® Ondemand Authenticator. Funkcja dostarcza
kody dostepu za pomocg wiadomosci SMS lub e-mail. Nie
wymaga przypisywania fizycznych tokenéw ani
instalowania oprogramowania na komputerze przenosnym
czy w smartfonie. Elementy uwierzytelniajace na zadanie
nie ulegajg przedawnieniu.

Dynamiczne udostepnianie wartosci poczatkowej
generatora liczb losowych (CT-KIP). Protokot inicjowania
klucza szyfrowania tokenu jest protokotem typu klient-
serwer, ktéry umozliwia szybsza konfiguracje tokenow
programowych. Podczas korzystania z CT-KIP zaréwno
klient, jak i serwer mogg generowaé niepowtarzalny
identyfikator, czyli plik wartosci poczatkowej generatora
liczb losowych, ktory moze stuzy¢ do uwierzytelnienia
uzytkownika na serwerze. Plik taki nie musi by¢ wysytany
przez sie¢ do zdalnego uzytkownika. Dzieki temu
wdrazanie tokenéw programowych staje sie ptynnym i
krotkim procesem.

Wbudowana obstuga zarzadzania rozwigzaniami
globalnego dostawcy ustug wiadomosci Clickatell™.
Wysytanie duzych ilosci wiadomosci SMS do
uzytkownikéw wymaga nawigzania wspotpracy z
dostawca ustug SMS, ktory skieruje je do bramy
operatora. Konsola zarzadzania RSA zawiera wbudowany
interfejs wspdipracy z firma Clickatell — globalnym
operatorem obstugujacym wiadomosci wysytane na
telefony komérkowe i majacym dostep do ponad 600 sieci
w prawie 200 krajach.

Opcja ciggtosci biznesowej

Wraz z premierg wersji 7.1 pojawita sie nowa opcja
ciggtosci biznesowej (BCO). Utatwia ona wykorzystanie
uwierzytelnienia SecurlD w planowaniu na wypadek
nieoczekiwanego przerwania operacji firmy

Opcja ciggtosci biznesowej oraz jej funkcja
licencjonowania umozliwiajg klientom tymczasowe
rozszerzenie licencji serwerowej, dzigki czemu moga oni
obstuzy¢ naptyw duzej liczby uzytkownikéw dostepu
zdalnego, na przyktad w przypadku zakiécenia normalnej
pracy, kiedy personel musi pracowa¢ z domu. Nowg
funkcje licencjonowania mozna przywota¢ maksymalnie
sze$¢ razy w kazdym okresie trwania licencji,
kazdorazowo na 60 dni. Okresy waznosci licencji BCO
trwajg 3 lata.

Opcja ciggtosci biznesowej rozszerza licencje serwera i
umozliwia obstuzenia wiekszej, okreslonej wczesniej
liczby elementéw uwierzytelniajacych na zadanie RSA
SecurlD. Jesli na przyktad klient nabyt licencje BCO na
1000 stanowisk, to uaktywnienie opcji BCO spowoduje
udostepnienie nastepnych 1000 stanowisk poprzez
elementy uwierzytelniajace na zadanie. Wdrazanie
odbywa sie na biezaco za pomocg modutu samoobstugi
wbudowanego w rozwiazanie RSA Credential Manager.
Dzigki temu uzytkownicy moga samodzielnie uzyskac
dostep do systemu, bez koniecznosci kierowania duzej
ilosci zadan do stanowiska pomocy dziatu
informatycznego.

Nowe mozliwosci dla aplikacji

Nowe aplikacje i funkcje to takze nowy sposéb wdrazania
i zarzadzania produktem RSA Authentication Manager.
Na przyktad wprowadzenie elementéw
uwierzytelniajgcych na zadanie wraz z narzedziami
samoobstugi uzytkownika umozliwia obstuzenie wigkszej
liczby 0s6b korzystajacych z oprogramowania. Ponizej
podano kilka przyktaddw.
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Obstuga pracownikéw tymczasowych i dostawcow. Wiele
organizacji boryka sie z problemami dotyczacymi obstugi
tymczasowych pracownikéw, wykonawcow oraz
goszczacych w firmie partneréw, ktérzy wymagaja
dostepu do zasobow sieciowych. Uwierzytelnianie na
zadanie poprzez modut samoobstugi moze by¢ idealnym
sposobem na tymczasowe przyznawanie uwierzytelnien,
bez potrzeby udostepniania tokenéw programowych lub
sprzetowych. Istnieje rowniez mozliwosci takiego
dostosowania przeptywu pracy, aby obstuzyt kazdg z tych
kategorii uzytkownikéw z zatwierdzaniem odbywajacym
sie w systemach zaplecza dla wiekszego
bezpieczenstwa.

Whynik: szybsze wdrazanie wykonawcéw/dostawcow,
nizsze koszty wdrazania, zminimalizowane straty
wynikajace z nieodzyskanych tokendw.

Obstuga grupy uzytkownikéw okazjonalnych. Wielu
pracownikéw nie podrdzuje lub nie pracuje zdalnie na tyle
czesto, aby miec tradycyjny token. Jesli jednak wystapi
taka potrzeba, w firmie powinien istnie¢ szybki,
samoczynnie uruchamiany mechanizm obstugi tego typu
uzytkownikoéw. Nowe funkcje rozwigzania Authentication
Manager w wersji 7.1 zapewniajg ptynng obstuge tego
typu sytuaciji.

Wynik: system wymusza strategie dwusktadnikowe
uwierzytelnianie, a takze zapewnia proces obstugi
kazdego uzytkownika.

Samoobstuga dla istniejacych ,uzytkownikow
zaawansowanych". Pracownik podrozujacy w interesach
przez przypadek zostawia token w domu. Inny potrzebuje
nowego kodu PIN. Jeszcze inny chce przetestowaé lub
ponownie zsynchronizowac token sprzetowy. Takie
potrzeby zwykle skutkujg telefonem do stanowiska
pomocy dziatu informatycznego, ale w wersji 7.1 funkcja
zarzadzania danymi uwierzytelniania RSA Credential
Manager umozliwia uzytkownikom przejecie kontroli nad
dostepnymi narzedziami i wiasnorgczne wykonywanie
tych dziatan.

Whynik: zwigkszenie produktywnosci uzytkownika, a takze
zwigkszenie produktywnosci i obnizenie kosztéw
stanowiska pomocy dziatu informatycznego.

Planowanie ciggtosci biznesowej. Wiele organizaciji
czesto ma problem z wdrozeniem planu na wypadek
awarii lub katastrofy, przez ktdra wszyscy pracownicy
potrzebujg zdalnego dostepu do sieci, bez zmniejszania
poziomu bezpieczenstwa uzytkownikéw nieposiadajgcych
tokenéw. Nowa opcja ciggtosci biznesowej stanowi
rozwigzanie tego problemu.

Wynik: polityka bezpieczenstwa pozostaje aktywna nawet
podczas przerwy w dziataniu firmy.

Dostepnosc¢ i obstugiwane systemy operacyjne

Rozwigzanie RSA Authentication Manager 7.1 zostanie
wprowadzone na rynek w drugim kwartale 2008 r. W dniu
premiery oprogramowanie bedzie dostepne dla systemow:
Windows®, Red Hat™ Linux oraz Sun Solaris™. Obstuga
pozostatych systemow, w tym obstuga dla urzadzenia
RSA SecurlD Appliance, zostanie wprowadzona w
nastepnej wersji.

RSA - zaufany partner

RSA, oddziat ds. zabezpieczen firmy EMC, to czotowy
dostawca rozwigzan zabezpieczajgcych, ktére
przyspieszaja prace w firmach oraz pomagajg czotowym
organizacjom na $wiecie osiggna¢ sukces poprzez
rozwigzywanie ich najbardziej ztozonych i krytycznych
problemow z bezpieczenstwem. Podejscie do
bezpieczenstwa firmy RSA koncentruje sie na dostepie do
informaciji, oraz ochronie jej spéjnosci i poufnosci przez
caly okres jej istnienia — niezaleznie od tego, gdzie jest,
kto jej uzywa i w jaki sposéb.

RSA oferuje najlepsze w branzy rozwigzania do okreslania
tozsamosci i kontroli dostepu, zapobiegania utracie
danych i ich szyfrowaniu, zarzadzaniu zgodnoscig i
bezpieczenstwem informacii, a takze ochrony przed
oszustwami. Rozwigzania te dajg poczucie
bezpieczenstwa milionom uzytkownikéw, zaréwno
podczas przeprowadzania transakgji, jak i w trakcie
generowania danych. Wiecej informacji mozna znalez¢
pod adresem www.RSA.com oraz www.EMC.com.
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