RSA® Authentication Deployment Manager

Internetowe rozwigzanie do szybkiego wdrazania

systemu RSA SecurlD®

Oprogramowanie RSA® Authentication Deployment Manager pozwala obnizy¢ koszty wdrozenia
i obstugi rozwigzania RSA SecurlD®, oferujgc mozliwos¢ rozdystrybuowania, przypisania i aktywac;ji

tokenow. System automatyzuje caty proces wydawania tokena - wigcznie z wystaniem zgdania przez

uzytkownikow, zatwierdzeniem zadania przez przetozonego, wprowadzaniem danych uzytkownikéw

do systemu RSA® Authentication Manager oraz aktywacjg / przypisaniem tokenu sprzetowego lub

programowego. RSA Authentication Deployment Manager jest rozwigzaniem niezwykle elastycznym,

doskonale nadajacym sie zaréwno dla przedsiebiorstw, jak i do zastosowan zwigzanych z e-biznesem.

NAJWAZNIEJSZE CECHY

System szybkiego, taniego
wdrazania sprzetowych

i programowych tokenéw
RSA SecurlD

Funkcje samoobstugowe
pozwalajace na
zmniejszenie kosztéw

Elastycznos¢ pozwalajgca
na dopasowanie
wdrozenia i samoobstugi
uzytkownikéw do zasad
obowiazujacych w firmie

Wydajnos¢ i skalowalnos¢
zaspokajajgce potrzeby
wdrozen dla réznej liczby
uzytkownikéw

SZYBKIE WDRAZANIE SPRZETOWYCH | PROGRAMOWYCH TOKENOW RSA SECURID
System RSA Authentication Deployment Manager przyspiesza wydawanie uzytkownikom
sprzetowych i programowych tokenéw RSA SecurlD. Bez niego zadania identyfikacji zatwierdzonych
uzytkownikéw, przypisywania poswiadczen poszczegdlnym uzytkownikom i wprowadzania danych
uzytkownikéw do bazy danych uwierzytelniania programu RSA Authentication Manager musiatyby
by¢ wykonywane centralnie przez administratoréow. Authentication Deployment Manager pozwala
zautomatyzowac prace administracyjng zwigzang z wydawaniem sprzetowych i programowych
tokendw SecurlD oraz utatwia szybkie i tanie wdrozenie rozwigzania RSA SecurlD.

SAMOOBStUGOWA ZMIANA KODU PIN PRZEZ UZYTKOWNIKOW

Czy to ze wzgleddw bezpieczenstwa, czy przez zwykte zapomnienie, moze sie czasami zdarzy¢,
ze uzytkownik musi zmieni¢ swoéj kod PIN. Funkcja samoobstugowej zmiany kodu PIN umozliwia
kazdemu uzytkownikowi wybranie nowego kodu bez potrzeby zwracania sie do stanowiska pomocy
lub administratora. Jesli uzytkownik pamigta swdj kod PIN, moze po prostu uwierzytelni¢ sie

w programie Authentication Deployment Manager za pomoca swojego hasta RSA SecurID,

a nastepnie wprowadzi¢ nowy kod PIN. Jesli natomiast uzytkownik zapomni swoéj kod PIN, moze
wybraé nowy, ale musi najpierw uwierzytelnic¢ sie w programie Authentication Deployment
Manager, udzielajagc poprawnej odpowiedzi na pewng liczbe pytan zdefiniowanych przez
administratora oprogramowania. Po uwierzytelnieniu uzytkownik moze zmieni¢ swoj kod PIN.
Caty proces zmiany kodu PIN moze przebiegac¢ bez angazowania administratora. Dzieki temu
zmniejszajq sie koszty utrzymania stanowiska pomocy, a jednoczesnie zwieksza zadowolenie

i wydajnos¢ uzytkownikéw.

ZASTEPOWANIE WYGASAJACYCH TOKENOW SPRZETOWYCH

Program RSA Authentication Deployment Manager utatwia réwniez zastgpowanie tokendw
sprzetowych, ktdre tracg waznos¢. Gdy uzytkownik zostanie powiadomiony, ze jego token
sprzetowy wkrétce przestanie by¢ wazny, moze za jego pomocg uwierzytelnic sie w programie
Authentication Deployment Manager, aby zamdwic¢ nowy token. Zatwierdzenie zaméwienia

i wydanie nowego tokenu jest mozliwe w ramach tej samej sesji programu Authentication
Deployment Manager.
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INDYWIDUALNE DOSTOSOWANIE OPROGRAMOWANIA
Program RSA Authentication Deployment Manager mozna dostosowac
do dowolnych potrzeb organizacyjnych i wymagan w zakresie
zabezpieczen. Ekrany interfejsu uzytkownika sg napisane w kodzie
HTML i moga zostac¢ rozszerzone o grafike i terminologie specyficzna
dla danej firmy. Bogaty zestaw wbudowanych interfejséw
programowania aplikacji (API) umozliwia integracje z
dotychczasowymi danymi i procesami. Interfejsy APl programu RSA
Authentication Deployment Manager umozliwiajg weryfikacje danych
uzytkownikow. Na przyktad przed zatwierdzeniem zadania lub
uwierzytelnieniem uzytkownika chcgcego zmieni¢ kod PIN mozliwe
jest sprawdzenie hasta uzytkownika za pomocg zewnetrznego
katalogu LDAP. Nastepnie mozna zaimportowa¢ wymagane dane,
np. adres uzytkownika, do wykorzystania w programie Deployment
Manager. Zatwierdzone dane mozna tez wyeksportowac z programu
Deployment Manager do aplikacji zewnetrznych. Interfejsy APl moga
by¢ rowniez zastosowane do petnego zautomatyzowania funkgji
menedzera lub dystrybutora, co jeszcze bardziej usprawni proces
wdrazania tokendw.

1 Uzytkownik przesyta
zamoéwienie tokenu.

2 Menedzer zatwierdza.

3a Informacje o uzytkowniku

ELASTYCZNOSC i DOSTEPNOSC

Skalowalne, zawsze dostepne i proste w uzyciu
oprogramowanie RSA Authentication Deployment
Manager pozwala podnies¢ komfort pracy
uzytkownikow, a jednoczesnie skréci¢ czas
wdrozenia, zmniejszy¢ jego koszty i odcigzyc
administratoréw - bez uszczerbku dla
bezpieczenstwa systemu dystrybucji

i zatwierdzania poswiadczen. Oprogramowanie
RSA Authentication Deployment Manager jest
dostepne bezpfatnie z licencjg RSA Authentication
Manager Enterprise Edition lub jako oddzielny
produkt do uzytku z licencjg RSA Authentication
Manager Base Edition.
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@ @ Menedzer uzytkownika

zostajg dodane do rekordow
oprogramowania RSA
Authentication Manager

3b Dystrybutor zostaje
powiadomiony.

4a Kod zatwierdzenia zostaje
wystany.

4b Nastepuje wydanie tokenu.

5 Uzytkownik przesyta numer 7 \E
seryjny tokenu z kodem Dystrybutor M

|
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6 Aktywacja tokenu.

7 Uwierzytelnienie po raz pierwszy
(tryb nowego kodu PIN).
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