Oprogramowanie RSA®

Authentication Agent

Ochrona e-przedsiebiorstwa na kazdym poziomie

Otwarcie dostepu do zasobdéw wewnetrznych wielu firm spowodowato zanik barier w przeptywie

informacji. Sprawa kluczowg stafo sie wiec zagwarantowanie bezpieczenstwa sieci, systemow i aplikacji

we wspoétczesnym, narazonym na ataki, srodowisku. Korzystajac z oprogramowania RSA® Authentication

Agent, firmy moga kontrolowa¢ dostep do wtasnych sieci, aplikacji internetowych oraz systeméw

operacyjnych. Oprogramowanie RSA Authentication Agent, stosowane wraz z tokenami RSA SecurlD®

oraz mechanizmem uwierzytelniania RSA® Authentication Manager, zapewnia skuteczng ochrone

poufnych danych przedsiebiorstwa - oferuje solidniejsze zabezpieczenie niz statyczne hasta, poniewaz

przed udzieleniem dostepu wymaga od uzytkownika dwusktadnikowego uwierzytelnienia - czyli czegos,

co uzytkownik wie, i czegos, co ma.

NAJWAZNIEJSZE CECHY
Funkcje:

* Zabezpieczenie systemu
Microsoft® Windows®,
serwerow WWW IS,
Apache i Sun ONE,
zasobow UNIX i ustug
Novell Network.

Umozliwienie zaufanej
firmie dziatajacej w
Internecie
uwierzytelnionego dostepu
do firmowych zasobéw
informacji.

Ochrona wielu zasobow za
pomoca jednego tokenu
RSA SecurlD.

Bezproblemowa integracja

z wykorzystywanymi

systemami.

STRAZNICY CHRONIONYCH ZASOBOW

Oprogramowanie RSA Authentication Agent mozna poréwnac do straznika, ktory egzekwuje zasady
zabezpieczen ustanowione przez program RSA Authentication Manager. Oprogramowanie
przechwytuje zadania dostepu i wymaga od wskazanych uzytkownikéw lub ich grup - lokalnych
badz zdalnych - uwierzytelnienia sie w programie RSA Authentication Manager za pomoca tokenu
RSA SecurID. Dopiero po pomyslnym uwierzytelnieniu uzytkownik uzyskuje dostep do chronionych
zasobdw. Jest to przydatne zwilaszcza w przypadku ochrony najcenniejszych informacji, kiedy hasta
nie zapewniaja wystarczajacego uwierzytelnienia uzytkownikéw. Oprogramowanie RSA
Authentication Agent we wspotpracy z dwusktadnikowym uwierzytelnieniem RSA SecurlD moze
chronic¢ system Microsoft® Windows® , serwery UNIX i aplikacje WWW, zapewniajgc zawsze
skuteczne zabezpieczenie cennych zasobdw.

OCHRONA DOTYCHCZASOWYCH INWESTYCIJI

Oprogramowanie RSA Authentication Agent umozliwia wykorzystanie tych samych tokenéw RSA
SecurlD i oprogramowania RSA Authentication Manager do ochrony nieograniczonej liczby
zasobdw, co gwarantuje wysoki zwrot z inwestycji. Wystarczy skonfigurowac oprogramowanie RSA
Authentication Agent wbudowane w aplikacje lub przeznaczone do wspoétpracy z nig (RAS, VPN lub
serwery WWW), aby zapewni¢ jej natychmiastowg ochrone przy uzyciu dwusktadnikowego
uwierzytelnienia RSA SecurlD. Ponadto dzieki centralnemu administrowaniu uzytkownikami mozna
bez trudu dodawa¢ nowych uzytkownikow i chroni¢ nowe systemy.

BEZPIECZENSTWO APLIKACII WWW

Ekstranety staly sie podstawowym elementem e-biznesu, ktéry umozliwia komunikacje z klientami,
partnerami i dostawcami. Niezaleznie od tego, czy administratorzy chcg zabezpieczy¢ ustugi
Microsoft® IIS, Outlook Web Access, serwer WWW Apache czy Sun ONE, oprogramowanie RSA
Authentication Agent bedzie chroni¢ aplikacje WWW przed nieautoryzowanym dostepem. Ponadto
udzielajagc odpowiednich uprawnien, administrator moze kontrolowac, ktére informacje bedg
widoczne dla uzytkownika po uzyskaniu przez niego dostepu, a ktére nie. A poniewaz rozwigzanie
to zostato zaprojektowane z mysla o wspoétpracy z szyfrowaniem SSL (Secure Sockets Layer), firma
moze mie¢ pewnos¢, ze jej informacje sg bezpieczne réwniez w czasie przesytania przez siec.
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SERWERY WWW * Dodatek do dotychczasowej infrastruktury

* Ochrona ustug IS oraz serweréw WWW Apache i Sun™ ONE
* Zabezpieczenie systemu NetWare® i NDS

* Zabezpieczenie stron WWW, plikéw i katalogow za

pomoca dwuskiadnikowego uwierzytelnienia * Obstuga ustugi NMAS (Novell Modular Authentication
Service)
* Nie wymaga instalowania zadnego oprogramowania na
komputerach uzytkownikéw * Zarzadzanie prawami dostepu uzytkownikéw w NDS, przy
jednoczesnym wykorzystaniu inwestycji w oprogramowanie
* Petne mozliwosci rejestrowania czynnosci uzytkownikow RSA Authentication Manager. Gdy wymagania w zakresie
w aplikacjach internetowych, intranetowych bezpieczenstwa wykroczg poza zdalny dostep i sieci VPN,
i ekstranetowych administratorzy mogq mie¢ pewnos¢, ze szeroka gama

modutéw oprogramowania RSA Authentication Agent
pozwoli na zabezpieczenie zréznicowanych zasobéw
informacji. Szczegétowe dane techniczne mozna znalez¢
pod adresem http://www.rsasecurity.com/node.asp?id=1174.

SYSTEMY WINDOWS
* Wzmocnienie wewnetrznych zabezpieczen systeméw
Microsoft® Windows® NT, Windows 2000 i Windows XP

* Ochrona dostepu za posrednictwem ustug IIS, RAS/RRAS, ZAUFANI PARTNERZY W ZAKRESIE TECHNOLOGII
przez telefon i interaktywny pulpit Oprogramowanie RSA Authentication Agent jest wbudowane

w wiele istotnych sktadnikéw infrastruktury sieciowej,

m.in. w wigkszos¢ serweréw dostepu zdalnego, sieci VPN

i zapor ogniowhych. Okoto 290 produktéw oferowanych przez

ponad 190 producentéw jest gotowych do wspodtpracy

 Ochrona platform Citrix® Web Interface, MetaFrame,™ z oprogramowaniem RSA SecurID. Produkty te otrzymaty
Windows Terminal Server i Symantec pcAnywhere™ status RSA Secured®, poniewaz wykorzystuja technologig

zabezpieczen RSA Security. Tak, wiec bez wzgledu na to, jaki

produkt infrastruktury sieciowej wybierze administrator,

w produkcie tym najprawdopodobniej bedg wbudowane

funkcje RSA SecurlID. Program RSA Secured obejmuje obecnie

ponad 900 firm. Petna lista partneréw strategicznych RSA

« Obstuga dostepu lokalnego, przez telnet i FTP Secured jest dostepna na stronie http://www.rsasecured.com

 Zabezpieczenie platform e-biznesu firmy Microsoft®,
w tym m.in. Exchange Server z Outlook® Web Access,
Proxy Server i Site Server

SYSTEMY UNIX

* Wspotpraca z platformami Solaris, HP-UX, AIX i Red Hat®
Linux
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RSA, logo RSA, SecurlD, ClearTrust, Keon i IntelliAccess sg zastrzezonymi znakami
towarowymi lub znakami towarowymi firmy RSA Security Inc. w Stanach Zjednoczonych
i/lub w innych krajach. Microsoft i Windows sa zastrzezonymi znakami towarowymi lub
znakami towarowymi firmy Microsoft Corporation w Stanach Zjednoczonych i/lub

w innych krajach. Sun i Java sg zastrzezonymi znakami towarowymi lub znakami
towarowymi firmy Sun Microsystems Inc. w Stanach Zjednoczonych i/lub w innych
krajach. Citrix i MetaFrame sa znakami towarowymi lub zastrzezonymi znakami
towarowymi firmy Citrix Systems Inc. w Stanach Zjednoczonych i w innych krajach.
Wszystkie inne produkty i ustugi wymienione w niniejszej publikacji s3 znakami
towarowymi odpowiednich podmiotow.
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