Dodatkowe moduty

ARKUSZ DANYCH
DODATKOWE MODULY BIG-IP

Funkcjonalnosci:

e Bezpieczenstwo wiadomosci
(Message Security)

e Inteligentna kompresja
(Intelligent Compression)

e Zarzadzanie przepustowoscia
(L7 Rate Shaping)

e Brama IPv6 (IPv6 Gateway)

e Zaawansowane uwierzytelnianie
klienta (Advanced Client
Authentication)

e Akceleracja SSL (SSL Acceleration)

e Zaawansowany routing
(Advanced Routing)

e Szybka pamiec¢ podreczna
(Fast Cache)

e Bezpieczenstwo protokotu
(Protocol Security)

Moduty produktowe

e BIG-IP Application Security
Manager (zarzadzanie bezpieczen-
stwem aplikacji)

e BIG-IP Global Traffic Manager
(globalne zarzadzanie ruchem)

e BIG-IP Link Controller
(kontroler tacza)

e BIG-IP WebAccelerator
(akcelerator WWW)

Szczegdtowe informacje o obstu-
dze wyzej wymienionych modu-
fow przez poszczegolne produkty
BIG-IP znajduja sie w arkuszach
danych tych produktow.

Dostepne moduty rozszerzajace
standardowa funkcjonalnosc¢
Local Traffic Manager

Dodatkowe moduty BIG-IP

Produkty F5 Application Delivery Networking maja modularna strukture przewidziang do rozbudo-
wy, mozna je fatwo wyposazy¢ w nowe funkcje oraz zaadaptowac do zmieniajacych sie warunkéw
biznesowych i aplikacji. Ponizej znajduje sie wykaz dostepnych modutéw produktowych i modutow
funkcjonalnych do produktéw BIG IP® .

Moduty funkcjonalne

Moduty funkcjonalne to poszczegdlne pakiety funkgji, ktére mozna doda¢ do systeméw BIG-IP.

Modut bezpieczenstwa wiadomosci (Message Security)

Modut Message Security Module™ (MSM) BIG-IP ® to pierwszy modut zapewniajacy ochrone poczty
korporacyjnej na brzegu sieci dziatajgcy w oparciu o system reputacyjny. Wykorzystujac dane reputacyjne
z wielotozsamosciowego silnika danych reputacyjnych Secure Computing TrustedSource™, MSM rozsze-
rza zakres ochrony aplikacji komunikacyjnych organizacji na brzegu sieci korporacyjnej. MSM to niezwykle
wydajne i skuteczne narzedzie radzace sobie z wciaz rosnaca liczba niechcianych wiadomosci e-mail.

Az do 70% mniej niechcianej poczty

Eliminacja do 70% niechcianej poczty na brzegu sieci za pomoca TrustedSource, zanim przychodzaca
poczta przedostanie sie przez firewall, dzieki czemu znacznie zwieksza sie skalowalnosc istniejacych
korporacyjnych rozwiazan antyspamowych.

Przeglad reputacji nadawcy w czasie rzeczywistym

Funkcja zarzadzania wiadomosciami na podstawie reputacji, ktéra daleko wykracza poza blokowanie
,ztych” wiadomosci e-mail i umozliwia formutowanie skomplikowanych zasad dystrybucji wiadomosci
na podstawie reputacji nadawcy. Pozwala na inteligentne filtrowanie lub rozdzielanie wiadomosci za
pomoca wielowarstwowej infrastruktury skanujacej, co stanowi oszczedno$¢ czasu i kosztow.

Nizsze koszty

Pomaga zmniejszy¢ koszt utrzymania przepustowosci, zmniejszy¢ uzycie zasobdw serwerowych, obniza
ryzyko potencjalnej infekcji oraz pozwala na oszczednos¢ ogolnych kosztéw zwigzanych z infrastruktura,
gdyz niechciana poczta jest eliminowana jeszcze zanim dotrze do infrastruktury przedsiebiorstwa.

Unikalna architektura TMOS

Zastosowanie architektury TMOS F5 zapewnia fatwos$¢ instalacji jako dodatkowego modutu do istnieja-

cych systemdw BIG-IP od wersji 9.2. Co najciekawsze, systemy BIG-IP pomagaja odciazy¢ inspekcje anty-
spamowa kazdego typu, bardziej roznicujac filtrowanie oraz zmniejszajac liczbe wymaganych urzadzen.

Modut inteligentnej kompresji (Intelligent Compression)

Obecnie uzytkownikow nieustannie trapi niska wydajnos¢ aplikacji sieciowych powodowana opdznienia-
mi WAN oraz waskimi gardtami na potaczeniach. Modut inteligentnej kompres;ji Intelligent
Compression™ istotnie zmniejsza natezenie ruchu danych wysytanych do uzytkownika, poprawiajac
wydajnos¢ aplikadji, a tym samym znacznie polepszajac odczucie uzytkownika.

Krotsze czasy pobierania
Nawet pieciokrotnie szybsze generowanie strony.

Nizsze optaty za przepustowosc¢
Wydajna kompresja bardzo szerokiej gamy tresci, w tym HTTP, XML, Javascript, J2EE i wielu innych;
optaty za przepustowos¢ nizsze nawet 0 80%.

Kompresja Client Aware (z rozpoznawaniem klienta) — zgtoszony patent
Twoja organizacja moze stosowac kompresje w oparciu o unikalng zdolnos¢ systeméw BIG-IP do po-
miaru czasu odpowiedzi (round-trip time) oraz rodzaju potaczenia — oszczednie gospodarujac cyklami
przetwarzania i kierujac kompresje wytacznie do grup uzytkownikéw, ktorzy na niej skorzystaja.
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Przejrzystosc dla uzytkownikow

Uzywajac algorytmédw kompresji GZIP i Deflate obstugiwanych przez wiekszos¢ przegladarek, Intelligent
Compression zmniejsza ruch HTTP. Kompresja jest catkowicie przejrzysta dla uzytkownika koncowego,
nie wymaga pobran ani agentow.

Kompresja adaptacyjna
Organizacja moze kontrolowac i redukowac cykle przeznaczone na kompresje na podstawie obcigzenia
systemu, zapewniajac optymalna wydajnos¢ wszystkich funkgji.

Modut zarzadzania przepustowoscia (L7 Rate Shaping)

Rywalizacja o wspotuzytkowane pasmo czesto obniza wydajnos¢ aplikacji, kiedy brakuje odpowiedniej
kontroli zapewniajacej pierwszenstwo przepuszczania ruchu priorytetowego przed ruchem niepriory-
tetowym. Modut BIG IP® L7 Rate Shaping™ pozwala na precyzyjna kontrole przepustowosci w celu
lepszego zarzadzania wykorzystaniem pasma i nagtymi wzrostami ruchu.

Wydajnosc i dostepnos¢ aplikacji

Pilnuje, by na aplikacje o krytycznym znaczeniu dla firmy nie oddziatywat ruch niepriorytetowy. Zapewnia
optymalna wydajnos¢ aplikacji poprzez przydzielanie przepustowosci aplikacjom o wyzszym priorytecie.
Nizsze koszty urzadzen

Eliminuje zapotrzebowanie na specjalne produkty do zarzadzania przepustowoscia, upraszcza i centrali-
zuje zarzadzanie ruchem.

Zaawansowana kontrola przepustowosci
Elastyczny przydziat limitow przepustowosci, petna obstuga pozyczania pasma i kolejkowania (kolejka
SFQ — stochastic fair queue, kolejka FIFO ToS).

Precyzyjna klasyfikacja ruchu L2 przez L7

Kontroluje klasy predkosci w oparciu o dowolne zmienne ruchu; pozwala na podziat przepustowosci
miedzy aplikacje o zblizonym priorytecie w celu lepszego podziatu zasobow.

Ograniczanie predkosci

Cenna funkcja bezpieczenstwa, ktéra utrzymuje ruch poszczegolnych rodzajow aplikacji w dopuszczal-
nym przedziale predkosci.

Modut bramy IPv6 (IPv6 Gateway)

Wraz ze wzrostem zapotrzebowania na IPv6 wiele stron musi sprosta¢ nowym wymaganiom, aby
poradzi¢ sobie z ruchem IPv6. Modut bramy IPv6 Gateway™ dostarcza przejrzysta i sprawna strategie
migracji sieci bez chaotycznych zmian i modernizacji aplikacji.

Nizsze koszty

Kompletna transformacja IP oraz réwnowazenie obciazenia miedzy sieciami v4 i v6, kierowanie ruchu
przez mieszane zasoby IPv6 i IPv4. Pozwala uniknac kosztownych zmian aplikacji w celu obstugiwania IPv6.

Obstuga IPv6
Obstuguje definicje obiektu, sondowanie obiektu, AAAA, A6, DNAME, SNMP, F5 iControl APl i statystyki.
Umozliwia obstuge adreséw IPv4 i IPv6 przez systemy BIG-IP (self IP, serwery wirtualne, proxy, node i SNAT).

Translacja IPv6/IPv4
Translacja ruchu dla punktéw koricowych IPv4 albo IPv6 umozliwiajaca organizacji stopniowa kompleta-
cje migracji wraz ze wzrostem zapotrzebowania na IPvé.

Modut zaawansowanego uwierzytelniania klienta

(Advanced Client Authentication)

Zarzadzanie uwierzytelnianiem osobno do poszczegolnych aplikacji jest kosztowne. Uwierzytelnianie na
najwyzszym poziomie oznacza wykorzystanie zasobdw serwerow, ktére mogtyby postuzy¢ gdzie indziej.
Modut zaawansowanego uwierzytelniania klienta Advanced Client Authentication™ stuzy do uwie-
rzytelniania klienta na najwyzszym poziomie dla HTTP lub innych rodzajow ruchu wykorzystujac ustugi
katalogowe LDAP, AD oraz RADIUS i TACAS.

Scentralizowane uwierzytelnianie aplikacji
Nizsze koszty zarzadzania oraz nizsze obcigzenie serwerdw i aplikacji.

Zaawansowana autoryzacja i uwierzytelnianie SSL

Przed przyznaniem dostepu do sieci sprawdza certyfikaty uzytkownika za pomoca protokotu Online
Certificate Status Protocol (OCSP).

Ochrona przed atakami
Zatrzymuje niechciany ruch zanim dotrze on do serwerdw i aplikacji.
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Dostosowywane ramy uwierzytelniania

Obstuga modutu Pluggable Authentication Module (PAM) do przekazywania informacji o kliencie do ze-
whnetrznych urzadzen w celu uwierzytelnienia; mozliwa integracja systemoéw BIG-IP z kazdym rodzajem
urzadzenia uwierzytelniajacego, ktore akceptuje ustugi PAM.

Modut akceleracji SSL (SSL Acceleration)

Modut akceleracji SSL Acceleration™* odcigza serwery z przetwarzania intensywnie wykorzystujagcego
procesor oraz umozliwia migracje operacji odszyfrowywania SSL do urzadzenia o wysokiej wydajnosci
zaprojektowanego do wydajnej obstugi transakgji SSL.

100% SSL

Mozliwos¢ migracji 100% komunikacji do SSL; modut akceleracji SSL eliminuje waskie gardta w celu
bezpiecznego przetwarzania z maksymalna predkoscia (réwnoczesnie pracujacy uzytkownicy, masowa
przepustowos¢, nowe transakcje na sekunde).

Konsolidacja
Konsolidacja certyfikatéw SSL bezposrednio w systemie BIG-IP — oszczednos¢ na certyfikatach.

Scentralizowane zarzadzanie
Scentralizowane zarzadzanie certyfikatami w jednym Zrédle to spore uproszczenie zadart administracyjnych.

Nizsze koszty
Nie ma potrzeby zakupu i instalacji oprogramowania SSL na kazdym serwerze w sieci.

Wybioércze odszyfrowywanie tresci i zaszyfrowane pliki cookie
Umozliwia najbardziej precyzyjna catosciowa, czesciowa lub warunkowa kontrole w celu szyfrowania
danych bez wprowadzania zmian w aplikacjach.

Moduty zaawansowanego routingu (Advanced Routing)

Dzieki obstudze réznych protokotéw routingu systemy BIG-IP dziela sie informacjami routingowymi

z innymi urzadzeniami, co sprzyja interoperacyjnosci w sieci korporacyjnej, niezaleznie od tego, czy jest
stosowany jest protokot IPv4 czy IPv6.

Moduty obstuguja nastepujace protokoty: Border Gateway Protocol (BGP & BGP4); Routing Information
Protocol (RIPv1, RIPv2, & RIPng); Open Shortest Path First (OSPF & OSPFv3); oraz Intermediate System -
Intermediate System (IS-IS).

Modut szybkiej pamieci podrecznej (Fast Cache)

Modut szybkiej pamieci podrecznej BIG-IP Fast Cache™ polepsza wydajnos¢ serwerdw i aplikacji poprzez
odcigzenie wewnetrznej architektury od powtarzajacych sie zadan tresci— inteligentnie ksztattujac
wydajnos¢ wedtug danej aplikacji. Modut ten zapewnia najwyzsza elastyczno$¢ oraz kontrole, co sprzyja
wiekszemu odciazeniu i szybszej obstudze klientéw.

Mniejsze wykorzystanie serwera
Nawet 0 50% nizsze obciazenie serwera, nizsze koszty zwigzane z serwerem, szybsze dziatanie czesto
odwiedzanych stron.

Multi-Store Caching

Tworzenie dedykowanych repozytoriéw pamieci podrecznej do buforowania docelowego dla danej
aplikacji, zapewniajac najlepsza obstuge i najwieksza predkosc¢ tam, gdzie najbardziej potrzeba.

Wstepnie skompresowana tresc
Przechowywanie i obstuga skompresowanych tresci, eliminujac nadmierna rekompresje tresci i powiaza-
ne spadki wydajnosci.

Buforowanie tresci statycznych i dynamicznych
Mozliwos¢ wyodrebnienia tresci generowanych dynamicznie (np. dynamiczny HTML) w celu zbuforowa-
nia. Warunkowe opréznianie repozytoriéw pamieci podrecznej w celu utrzymania $wiezosci tresci.

Modut bezpieczenstwa protokotu (Protocol Security)

Modut bezpieczenstwa protokotu BIG-IP® Protocol Security Module™ (PSM) dostarcza rozbudowane
ustugi w zakresie bezpieczeristwa HTTP, SMTP, i FTP przy predkosci systemu BIG-IP. Modut PSM jest ideal-
ny do $rodowisk wymagajacych wiecej niz ustugi inspekcyjnej warstw 3 i 4, gdzie nie sa mozliwe wydatki
na zarzadzanie i wiedze wymagane do postawienia w petni funkcjonalnej aplikacyjnej zapory ogniowej
dla aplikacji webowych badz istnieje potrzeba zabezpieczenia innych protokotéw. Ustugi egzekwowania
bezpieczenstwa protokotu mozna wdrozy¢ dla serwera wirtualnego i skonfigurowac w kilka chwil.

* Rézne platformy BIG-IP moga obstugiwac rézne poziomy SSL TPS. Wszystkie platformy posiadaja standard przetwarzania SSL 100 TPS.
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Szeroka ochrona przed atakami HTTP

Ochrona biznesu poprzez filtrowanie atakéw zwigzanych z podatnoscia serwera WWW, typu prze-
myt zadania HTTP, przepetnienie bufora, wstrzykiwanie polecen, oraz maskowane poufnych danych,
m.in. numeru ubezpieczenia czy karty kredytowe;j.

Blokada spamu, bezpieczenstwo SMTP

Blokada spamu na granicy sieci poprzez kontrole DNS i blokowanie niebezpiecznych polecerr SMTP.
Wymuszanie ograniczen ilosci potaczen przychodzacych i tagodzenie skutkow atakéw polegajacych na
przeszukiwaniu zakreséw adresow (tzw. directory harvesting).

Scentralizowane zarzadzanie bezpieczenstwem FTP
Uproszczone, scentralizowane zarzadzanie bezpieczenstwem serweréow FTP; zapewnia kompleksowe
bezpieczenstwo FTP.

Moduty produktowe

Ponizsze moduty produktowe to oprogramowanie dla urzadzen, ktére mozna dodac do istniejacego
systemu F5 BIG IP. Produkty te sg réwniez dostepne jako samodzielne urzadzenia.

Modut BIG-IP Application Security Manager
(zarzadzanie bezpieczenstwem aplikacji)
Modut Application Security Manager™ (ASM) BIG-IP® dziata na platformie BIG-IP, zapewnia solidna

ochrone aplikacji webowej z mozliwoscig zarzadzania ruchem w pojedynczym systemie — bez potrzeby
zakupu badz instalacji dodatkowych urzadzen.

BIG-IP ASM zapewnia ochrone warstwy aplikacji zaréwno przed ukierunkowanymi, jak i ogélnymi ata-
kami, pilnujac by aplikacje byty zawsze dostepne i dziataty optymalnie.

To kompletne rozwiazanie stuzace bezpieczenstwu redukuje zaktdcenia, obniza koszty utrzymania i zarza-
dzania, zapewnia czynna ochrone aplikacji webowej, jednoczesnie dbajac o jej nadzwyczajna wydajnosc.

Ochrona wartosci marki firmy
Wyraznie nizsze ryzyko utraty lub uszkodzenia danych, wiasnosci intelektualnej i aplikacji webowych
w celu ochrony wartosci marki oraz dobrego imienia firmy.

Aktywne zabezpieczenie przed kradziezg tozsamosci

Najbardziej kompleksowa ochrona tozsamosci na rynku (numerdéw kart kredytowych, rachunkéw ban-
kowych itp.) dzieki kontroli dostepu oraz uaktualnianiu informacji o tozsamosci przy kazdym zadaniu/
odpowiedzi HTML.

Zgodnosc¢ z przepisami

Zgodnos¢ z przepisami PCI-DSS, uzgodnieniami Komitetu Bazylejskiego, HIPAA i CA SB 1386, jak tez z
powstajacymi unormowaniami jest absolutnie konieczna w razie postepowania z poufnymi informacja-
mi dotyczacymi klientow.

Nizsze koszty dziatan naprawczych

Zatrzymywanie atakow zanim wyrzadza szkode pozwala zaoszczedzi¢ nie tylko koszty bezposredniej
odpowiedzi na atak, lecz takze potencjalne koszty zwiazane z public relations, wizerunkiem marki,
sporem sgdowym i ustawowymi karami.

Funkcja ,,Podtacz i chron”

Znacznie nizsze koszty zarzadzania zasadami i koszty recznej konfiguracji. Po zainstalowaniu wbudo-
wany w modut automatyczny mechanizm uczenia szybko i doktadnie tworzy polityki bezpieczenstwa
dopasowane do unikalnych wymagan aplikacji, ktore ochrania.

Moduf BIG-IP Global Traffic Manager (globalne zarzadzanie ruchem)

Przestoje, ataki, awarie aplikacji i infrastruktury to gtéwne przyczyny niezadowolenia uzytkownika gro-
Zace utrata klientow oraz dochodéw. Modut zarzgdzania globalnym ruchem Global Traffic Manager™
(GTM) BIG-IP® to wysoka dostepnos¢, maksymalna wydajnosc i globalne zarzadzanie aplikacjami funk-
cjonujacymi miedzy wieloma rozproszonymi po $wiecie centrami danych.

Wysoka dostepnosc

Dystrybucja zadan uzytkownika zgodnie z polityka biznesowa, warunkami centrum danych oraz warun-
kami sieci. Mozliwos¢ przejrzystego dostarczania aplikacji i ustug sieciowych do wielu miejsc, zapewnie-
nie globalnej ciagtosci dziatalnosci biznesowej oraz dostepnosci aplikacji.

Wyzsza wydajnosc¢

Polepszenie wydajnosci i odczucia uzytkownika poprzez kierowanie uzytkownika na najlepiej dziatajaca
strone w skali globalnej.
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Lepsza kontrola
Wieksza elastycznos¢ poprzez zapewnienie globalnej kontroli ruchu, za pomoca ktérej mozna przekie-
rowac uzytkownikéw wedtug dowolnej polityki biznesowej.

Sprawniejsze zarzadzanie

Petne wykorzystanie pomocniczych centréw danych poprzez zapewnienie wgladu w stan aplikacji i cen-
trum danych z jednej lokalizacji. Obniza to koszty zarzadzania, jednoczesnie zwiekszajac skutecznosc,
skalowalnos¢ oraz zwrot z inwestycji dotyczacy sieci globalnej.

Modut BIG-IP Link Controller (kontroler tacz)

Poniewaz do dostarczania aplikacji korporacyjnych coraz czesciej uzywa sie Internetu, to utrzymanie
tylko jednego potaczenia z siecia publiczna stanowi pojedynczy punkt awarii oraz wrazliwy punkt sieci.
Modut Link Controller™ BIG-IP® ptynnie monitoruje dostepnos¢ i wydajnos¢ wielokrotnych potaczen
WAN, inteligentnie zarzadzajgc dwukierunkowymi przeptywami ruchu do lokalizacji — zapewniajac
zoptymalizowany i odporny na btedy dostep do Internetu.

Duza dostepnosc

Wykrywanie btedéw na catym taczu od korica do konca, niezawodna tacznos¢ WAN. Monitorowanie
stanu i dostepnosci kazdego potaczenia, wykrywanie przerw w taczu lub z ISP. W razie uszkodzenia
ruch zostaje przezroczyscie i dynamicznie skierowany przez dostepne tacza, by utrzymac przez caty czas
potaczenie klientow zewnetrznych.

Kompleksowe monitorowanie tacza

Catosciowy wglad w stan i przepustowos¢ taczy poprzez router, zapewniajac dostepnos¢ i kontrole
przepustowosci kazdego tacza. Wykrywanie btedéw spowodowanych niepoprawna konfiguracja ISP
lub innych manualnych bteddw, ktére tatwo przeoczyc.

Zestawienia monitoréw

Zestawienia wielu monitoréw w celu szybkiego i doktadnego stwierdzenia stanu i dostepnosci tacza.
W razie wykrycia problemu nastepuje przekierowanie ruchu na inne dostepne facza, co obniza koszty
zwigzane z przestojem jednoczesnie poprawiajac wrazenie uzytkowania.

Maksymalna stopa zwrotu z inwestycji i jakos¢ ustug

Zadbanie, by ruch zostat skierowany przez najlepsze dostepne tacza i ISP, utrzymanie najwyzszej jakosci
obstugi uzytkownikow oraz predkosci. Maksymalny zwrot z inwestycji w potaczenia poprzez umozli-
wienie agregadcji tanich taczy.

Moduf BIG-IP WebAccelerator (akcelerator WWW)

W zestawie z wybrana platforma Local Traffic Manager™ BIG-IP®, modut akceleratora WWW
WebAccelerator™ BIG-IP® oferuje dodatkowe technologie przyspieszania, m.in. Dynamic Content
Control™ i Dynamic Data Offload™, aby zapewni¢ rozszerzony zakres przyspieszenia aplikacji webo-
wych zintegrowanych w jedno rozwiazanie. Modut akceleratora WWW BIG-IP zostat specjalnie dopa-
sowany do aplikacji webowych takich jak Microsoft SharePoint, Oracle Portal, Microsoft Office Outlook
Web Access, Siebel CRM, i wielu innych.

Przyspieszenie 5x—10x

Przyspieszenie do 10 razy aplikacji webowych dla zdalnych i mobilnych uzytkownikow.

Nizsze wykorzystanie tacza

Znacznie obniza sie wykorzystanie facza dzieki zmniejszeniu ilosci wysytanych danych.

Wieksza wydajnos¢ serweréw

Wieksza wydajnos¢ serwerdw dzieki usuwaniu powtarzajacych sie tresci przy buforowaniu dynamicznym.
Nizsze koszty

Nizsze koszty wdrozenia i utrzymania aplikacji webowych dzieki zatwierdzonym politykom przyspiesza-
nia aplikacji sieciowych.

Wdrazanie asymetryczne, symetryczne lub mieszane
Unikalna mozliwoscia akceleratora WebAccelerator BIG-IP jest nawet pieciokrotne przyspieszanie dzie-
ki asymetrycznemu wdrazaniu, co sprzyja znacznemu zwrotowi ze wzglednie niewielkiej inwestycji.
Symetryczne wdrozenie oferuje nawet dziesieciokrotne przyspieszenie.
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