BIG-IP Local Traffic Manager

ARKUSZ DANYCH

g U1~ W N

(e}

TMOS - Architektura: Kom-
pletna inteligencja aplikacyj-
na i adaptowalnosc¢ sieciowa

Wszechstronna funkcjonal-
nos¢ zapewniajgca bez-
pieczny i szybki dostep do
aplikacji

Dostepnosc

Szybkosc

Bezpieczenstwo
Wydajnosc i niezawodnosc

Zaawansowany interfejs
zarzadzajacy (GUI)

iControl

Siec¢

Skalowalnos¢, bezpieczen-
stwo, optymalizacja
Dostepne dodatkowe moduty

Platformy sprzetowe

Wysoka dostepnosc, bezpieczenstwo
oraz szybkosc dziatania aplikacji

Niska efektywnos¢, opdznienia i przerwy w dostarczaniu aplikacji moga kosztowac organi-
zacje miliony dolaréw, co przejawia sie w zmarnowanym budzecie, naruszeniu wizerunku
firmy, obciazeniach prawnych i utraconych korzysciach biznesowych.

BIG-IP Local Traffic Manager jest systemem klasy Application Delivery Networking (ADN), kt6-
ry dostarcza najbardziej inteligentne i adaptywne rozwiazanie do zabezpieczenia, optymaliza-
qji i dostarczania aplikacji, aby prowadzenie biznesu byto bardziej efektywne i konkurencyjne.

To jedyny system udostepniajacy zbiér zunifikowanych ustug, umozliwiajacych catkowita kon-
trole, wglad i elastycznos¢ w sektorach zabezpieczen, polepszania wydajnosci oraz wysokiej
dostepnosci aplikacji. Efekt? Zwiekszona elastycznos¢ i sukces w udroznieniu krwioobiegu
dzisiejszego przedsiebiorstwa — czyli polepszone dziatanie aplikacji biznesowych.

Ultra wysoka dostepnosc¢ — najbardziej zaawan-
sowany system zapewniajacy nieprzerwany dostep
do aplikacji

Przyspieszenie aplikacji — przyspieszenie dziatania
aplikacji do 3x, zapewnienie wiasciwych priorytetéw

Redukcja kosztow poprzez zmniejszenie
zapotrzebowania na przepustowosc facz oraz
serwery — dzieki zastosowaniu inteligentnych
mechanizmoéw kompresji, optymalizacji, mozliwa
redukcja obciazenia tacza do 80% oraz nawet
trzykrotne zmniejszenie liczby serweréw

Wieksze bezpieczenstwo sieci i aplikacji — od
ochrony przed atakami DoS do ukrywania zaso-
béw i filtrowania atakéw na aplikacje

Inteligentna kontrola aplikacji - jedyne rozwia-
zanie dajace mozliwos¢ petnej inspekcji przeptywu
i programowalnego zarzadzania ruchem

Petna integracja ze wszystkimi aplikacjami
IP — wszechstronne rozwigzanie integrujace sie

z wszystkimi aplikacjami, nie tylko webowymi. Do-
starcza centralny punkt zarzadzania dostepem do
wszystkich aplikacji opartych o IP — tradycyjnych,
jak réwniez ustug nowego typu takich jak VOIP

Najwyzsza wydajnos¢ — najszybsze rozwigzanie
zarzadzania ruchem do zabezpieczenia, optyma-
lizacji i dostepu do aplikacji. Jako uznany lider
BIG-IP LTM oferuje najwieksza na rynku ilos¢ SSL
TPS, enkrypcje oraz najwieksza liczbe jednoczesnie
obstugiwanych sesji SSL

tatwy w zarzadzaniu - interfejs graficzny
upraszcza konfiguracje urzadzenia oferujac jedno-
czesnie mozliwos¢ szczegdtowego spojrzenia na
ruch i zasoby systemowe, jak réwniez na szybkie
przeprowadzenie duzych zmian w konfiguracji

Rozszerzenie wspétpracy pomiedzy grupami
sieciowymi i aplikacyjnymi — dzieki mozliwosci
podziatu rél administracyjnych oraz zaawanso-
wanemu monitoringowi aplikacji/protokotéw
BIG-IP LTM utatwia wspétprace administratorow
sieciowych z administratorami aplikagji
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TMOS - Architektura: Kompletna inteligencja aplikacyjna
i adaptowalnosc sieciowa

Sercem BIG-IP LTM jest rewolucyjna architektura TMOS, ktoéra oferuje jednolity system dostar-
czania aplikacji, zapewniajac jednoczesnie petny wglad w przeptywajacy ruch, elastycznos¢
i kontrole wszystkich serwiséw. TMOS zapewnia BIG-IP inteligencje i mozliwos¢ adoptowania
sie do wymagan réznorodnych aplikagji i sieci.

TMOS Proxy aplikacyjne

TMOS pozwala BIG-IP LTM na efektywna izolacje ruchu klienta od ruchu po stronie serwera
oraz na niezalezne dobieranie optymalnych parametréw wydajnosci dla kazdego potaczenia.
Kazdy system lub aplikacja IP podfaczona do urzadzenia BIG-IP bedzie dziata¢ efektywniej.

TCP Express

TCP Express, jako pierwsze rozwiazanie zostat zintegrowany z architekturg TMOS. Zoptymali-
zowany stos TCP zapewnia nowatorskie podejscie do optymalizacji ruchu porzez WAN, dostar-
czajac wzrost wydajnosci do 80%. Przedsiebiorstwo jest w stanie osiagnac lepsza wydajnosé
dziatania aplikacji, ograniczy¢ liczbe btedow w komunikacji WAN oraz efektywniej wykorzystac
posiadane facza.

iRules i Universal Inspection Engine

TMOS zawiera iRules i Universal Inspection Engine aby zapewnic¢ najlepsza kontrole w kiero-
waniu ruchem aplikacyjnym. Dzieki petnej inspekgcji, mozliwosci manipulacji parametrami, iRu-
les oraz inteligentnym przetaczaniu, BIG-IP LTM oferuje najbardziej inteligentny punkt kontroli
roznorakich aplikacji dziatajacych z predkoscia sieci.

Wszechstronna funkcjonalnos¢ zapewniajaca bezpieczny i szybki
dostep do aplikacji
BIG-IP LTM posiada spéjny zestaw funkcjonalnosci zapewniajacy szybki i bezpieczny dostep do

aplikacji. Zarzadzane przez proste GUI, profile ruchu i iRules, funkcjonalnosci te pozwalaja na
rozszerzenie mozliwosci ustug i polepszenie dziatania kazdej aplikacji.

Dostepnosc... Szybkosc... Bezpieczenstwo...
Ws;eghst_ronne réwnowazenie SSL Accelerator™ (M) Advanced Client Authentication™ (M)
obciazenia

Przefaczanie aplikadji Inteligentna kompresja™ (M) Maskowanie zasobéw

Przetaczanie sesji/przeptywu Optymalizacja TCP Szyfrowanie cookie

Monitorowanie zdrowia L7 Rate Shaping™ (M) Selektywne szyfrowanie tresci
Inteligentny NAT Buforowanie zawartosci Filtrowanie atakéw

State kierowanie sesji Transformacja zawartosci Ochrona przed DoS i SYN Flood
Przechwytywanie btedow Przyspieszenie potaczen Firewall — filtr pakietow

IPv6 Gateway™ (M) Inteligentny QoS Sanityzacja protokotu

Advanced Routing™ (M) Optymalizacja WAN Application Security Manager™ (M)
Inteligentny mirroring portéw Fast Cache™ (M) Protocol Security Module™ (M)

M = dostepny jako dodatkowy modut

Dostepnosc

BIG-IP LTM usuwa pojedynczy punkt awarii oraz wirtualizuje siec i aplikacje dzieki wykorzy-
staniu inteligencji w warstwie aplikacji. Zapewnia, ze wszystkie aplikacje sa zawsze dostepne
i najbardziej skalowalne przy jednoczesnej prostocie zarzadzania.
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Monitorowanie zdrowia aplikacji

BIG-IP LTM dostarcza wyrafinowanych mechanizméw monitorowania stanu urzadzen, aplikacji,
dostepnosci tresci (wliczajac w to predefiniowane monitory dla SQL, SIP, LDAP, XML/SOAP, RTSP,
SASP, SMB i inne) jak rowniez daje mozliwos¢ definiowania wtasnych monitoréw symulujacych
zapytania do aplikacji.

Wysoka dostepnos¢

BIG-IP LTM dostarcza mechanizmdw przetgczenia sie na drugie urzadzenie w przypadku awa-
rii, z mozliwoscig podtrzymania istniejacych sesji. BIG-IP LTM moze réwniez proaktywnie kon-
trolowac i odpowiadac uzytkownikom w przypadku btedéw serwera lub aplikacji.

Wszechstronne mozliwosci rbwnowazenia obcigzenia

BIG-IP LTM dysponuje mechanizmami statycznego i dynamicznego rownowazenia obcigzenia
(Dynamic Ratio, Least Connections, Observed itd.), ktére sa w stanie dynamicznie $ledzi¢ wy-
dajnosc serwerdw i wybierac najbardziej odpowiedni w danej chwili.

Przetaczanie aplikacji

Poniewaz BIG-IP LTM posiada mozliwos¢ inspekcji ruchu wszystkich aplikacji IP, moze przeta-
czac lub przekierowywac uzytkownika na odpowiednie serwery bazujgc na unikalnych para-
metrach: serweréw aplikacji (BEA, Microsoft, IBM, Oracle, SUN itd.), XML dla aplikacji webo-
wych lub aplikacji mobilnych.

Bramka IPv6

Dzieki modutowi IPv6 BIG-IP LTM zapewnia kompletna transformacje i mechanizmy réwnowa-
Zenia obcigzenia pomiedzy sieciami IPv4 i IPv6, dostarczajgc mozliwos¢ efektywnego zarzadza-
nia oraz migracji uzytkownikéw i zasobow.
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Niespotykana inteligencja zaszyta w rozwiazaniu BIG-IP LTM pomaga polepszy¢ wydajnos¢,
powiekszy¢ mozliwosci istniejacej infrastruktury, obnizy¢ koszty oraz przyspiesza¢ dziatanie
aplikacji.

Optymalizacja dziatania poprzez WAN i przyspieszenie aplikacji

BIG-IP LTM posiada mozliwosci redukowania ilosci danych przesytanych przez sie¢ i minima-
lizacji efektu opdznien oraz waskich gardet zwigzanych z wydajnoscia aplikacji. Dzieki takim
mechanizmom jak inteligentna kompresja, BIG-IP LTM dostarcza mozliwo$¢ kompresji wielu
rodzajow plikéw, tacznie z plikami HTTP, XML, Javascript, J2EE i inne. Mechanizmy te umoz-
liwiaja nawet 3-krotne przyspieszenie dziatania aplikacji i redukcje przesytanego ruchu do
80 procent.

Zapewnienie wydajnosci dla krytycznych aplikacji

Elastyczne mozliwosci limitowania ruchu w warstwie 7 pozwalaja zarzadzac przepustowoscia
w sposob zapewniajacy dostarczanie krytycznych aplikacji do uzytkownikdéw bez opdznien.
BIG-IP LTM dostarcza rowniez mozliwosci kontrolowania limitdw przepustowosci dla poszcze-
golnych aplikacji, limitowanie ilosci potaczen itd.
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Polepszenie wydajnos¢ serwerdow i szybkosci odpowiedzi

BIG-IP LTM posiada mozliwosci zarzadzania potgczeniami oraz przesytang zawartoscia, co po-
zwala na optymalizacje wydajnosci serweréw i dramatyczne zmniejszenie czasu potrzebnego
na zatadowanie sie strony. Np. OneConnect — moze zwiekszy¢ wydajnos¢ serwera do 60 pro-
cent poprzez agregacje milionow zapytan klientéw, w setki potaczen od strony serwera, ktére
sa efektywnie wykorzystane.

Fast Cache

Inteligentne cache’owanie umozliwia olbrzymi wzrost skalowalnosci i redukcje kosztow dzieki
serwowaniu przez BIG-IP LTM powtarzajacych sie informacji pochodzacych od serweréw we-
bowych i aplikacyjnych.

Szyfrowanie

Jako wiodace rozwigzanie akceleracji SSL, BIG-IP LTM dostarcza mozliwos¢ szyfrowania ruchu.
Dzieki akceleracji SSL organizacje moga zmigrowac 100 procent swojej komunikacji do SSL bez
obawy straty wydajnosci dziatania aplikacji.

Transformacja zawartosci

Poza akceleracja SSL, kompresja i innymi mechanizmami, BIG-IP LTM zapewnia rowniez kom-
pletna transformacje zawartosci dzieki mozliwosci przekierowania, wstawienia lub modyfikagji
przesytanej zawartosci.

Bezpieczenstwo

Nie chodzi tylko o ochrone przed atakami — ale réwniez o jednoczesne obstugiwanie upraw-
nionych uzytkownikéw. BIG-IP LTM dostarcza najlepszego zestawu elementdw z obu tych
Swiatow. Dzieki dodatkowemu zabezpieczeniu na poziomie sieci i aplikacji, BIG-IP LTM moze
dziata¢ jako brama dostepowa do krytycznych informacji i zasobow na jakich dziataja aplikacje
biznesowe.

Bezpieczenstwo aplikacji:

Maskowanie zasobow — BIG-IP LTM wirtualizuje i ukrywa wszystkie kody btedéw aplikadji,
serwerdw, prawdziwe URL, ktore mogtyby dostarczy¢ hakerowi informacji dotyczacych infra-
struktury, serwiséw i zwigzanych z nimi podatnosci.

Filtrowanie atakéw na aplikacje — petna inspekcja i polityki oparte na zdarzeniach do-
starczaja mozliwosci wyszukiwania, wykrywania i blokowania znanych atakéw w warstwie
aplikacji. BIG-IP LTM posiada takze mozliwos¢ wiaczenia predefiniowanych polityk chronia-
cych przed nieznanymi atakami logike aplikacji. Dodatkowa ochrone zapewniaja mechanizmy
ochrony przed wirusami, robakami i hakerami, umozliwiajac jednoczesnie bezproblemowy
dostep prawidtowego ruchu.

Centralna autentykacja — dzieki dziataniu jako proxy autentykacyjne dla wielu rodzajéw
ruchu, BIG-IP LTM dostarcza mozliwos¢ autentykacji uzytkownikéw do poszczegolnych aplika-
cji. Dzieki temu organizacje sa w stanie ,,wypchnac¢” koniecznos¢ autentykacji uzytkownikéw
z aplikacji do urzadzenia F5, zapewniajac jednoczesnie wieksza ochrone swoim serwerom
aplikacyjnym.

Wieksza ochrona krytycznej zawartosci:

Selektywne szyfrowanie — BIG-IP LTM dostarcza mechanizmy selektywnego, catkowitego,
czesciowego lub warunkowego szyfrowania przeptywajacych informacji.

Szyfrowanie cookie — pliki cookie i inne tokeny sa szyfrowane i w przezroczysty sposob
dostarczane do uzytkownika. W ten sposéb podniesiono bezpieczenstwo dla wszystkich apli-
kacji stanowych (e-biznes, CRP, ERP i innych krytycznych aplikacji).

Advanced Encryption Standard dla SSL — BIG-IP LTM wspiera algorytm AES uzywany przy
szyfrowaniu transmisji SSL bez dodatkowych kosztéw.
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Ochrona zawartosci — BIG-IP LTM moze by¢ uzyty jako urzadzenie zapobiegajace wyciekowi
krytycznych informacji z twojej sieci.

Ochrona przed zmasowanymi atakami

BIG-IP LTM wykorzystuje zestaw funkcji zapewniajacych wszechstronna ochrone przed atakami
typu DoS, SYN flood lub innymi atakami sieciowymi. BIG-IP LTM uzywa, m.in. mechanizmow
SYNCheck i Dynamic Reaping, ktére umozliwiaja ochrone przed wspomnianymi atakami,
dzieki mozliwosci zamykania bezczynnych potaczen przy jednoczesnej obstudze poprawnych
sesji.

Ochrona przed atakami na protokét

BIG-IP umozliwia sprawdzanie poprawnosci protokotu oraz posiada architekture petnego
proxy, dzieki ktérej potaczenia klienckie sa odseparowane od serwerowych. Mechanizmy te
zapewniaja ochrone serwerdw i aplikacji przed réznymi atakami.

Firewall — filtrowanie pakietow

BIG-IP LTM zapewnia rowniez mozliwo$¢ definiowania i wymuszania zasad filtrowania ruchu
na poziomie warstwy 4 (sieciowy firewall stanowy).

Wydajnos¢ i niezawodnos¢
Niezréwnana wydajnosc¢

BIG-IP LTM jest najszybciej dziatajacym rozwiagzaniem zarzadzania ruchem. Jego specjalnie za-
projektowana platforma sprzetowa taczy w sobie wysokiej wydajnosci mozliwosci przetaczania
ze sprzetowa akceleracja i optymalizacja ruchu SSL i warstwy 4 w celu catkowitego odciaze-
nia gtéwnych procesoréw (odpowiedzialnych za obstuge wyzszych warstw). BIG-IP posiada
ogromna wydajnos¢, zapewniajac jednoczesnie dogtebna inspekcje pakietow z predkoscia
dziatania sieci.

Wysoka dostepnos¢ i zarzadzanie

BIG-IP LTM dodatkowo zwieksza zarzadzalnos¢ systemu dzieki mozliwosci startowania z réz-
nych partycji (rézne wersje oprogramowania i konfiguracji), doktadania lub wymiany niekto-
rych elementéw podczas pracy systemu lub zarzadzania typu ,lightsout”. Jako rozwigzanie
wysokiej dostepnosci, BIG-IP LTM dostarcza réwniez mozliwosci wgladu w krytyczne procesy
urzadzenia i podjecia odpowiednich akcji w przypadku ich nieprawidtowego dziatania.

Zaawansowany interfejs zarzgdzajacy (GUI)
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Zaawansowany interfejs zarzadzajacy dostarcza bogate mozliwosci konfiguracji urzadzenia
przy jednoczesnym zachowaniu prostoty i obnizeniu kosztéw zarzadzania.

Konfiguracja profili

Profile umozliwiaja skonfigurowanie zachowania urzadzenia podczas przesytania specyficzne-
go ruchu i moga by¢ przypisane do réznych zasobow.

Lepsza widocznosc
BIG-IP LTM dostarcza szczegdtowych informacji dotyczacych ruchu (globalnie lub per obiekt).
Wiecej funkgji, wiecej rél administracyjnych

Domeny administracyjne pozwalaja na zaprojektowanie wielu stopni dostepu administracyjne-
go, zaréwno ze wzgledu na zasoby jak i role administratoréw.

iControl

F5 iControl API'i SDK pozwalaja na zautomatyzowanie komunikacji pomiedzy BIG-IP LTM a in-

Sied

STP, MSTP, RSTP
Link aggregation
VLAN tagging
QoS/ToS

SNMP

nymi aplikacjami, eliminujac potrzebe recznej interwencji.

BIG-IP LTM wspiera podstawowe protokoty warstwy 2 i 3:

Skalowalnos¢, bezpieczenstwo, optymalizacja

BIG-IP LTM jest w stanie inteligentnie zarzadzac¢ ruchem do setek serweréw i aplikacji:

Apache

BEA WebLogic

Check Point VPN-1/Firewall-1
Citrix Presentation Server
HP OpenView

Lotus/Domino Notes Server
IBM WebSphere

Oracle:

- 9i Application Server

- 10g Application Server
- E-Business Suite 11i

- Collaboration Suite

Microsoft:

- Application Center

- Commerce Server

- Exchange Server

- Outlook Web Access

- Windows Terminal Services

- SharePoint Portal Server

- Internet Information Services (lIS)

+ Live Communication Server

- SQL Server

- Microsoft Operations Manager

- Mobile Information Server

- Internet Security and Acceleration Server
- Visual Studio .NET

Siebel eBusiness Applications
PeopleSoft Enterprise

Macromedia ColdFusion

Trend Micro InterScan

Mercury Business Availability Center
SAP mySAP Business Suite

Netegrity SiteMinder

webMethods Enterprise Service Platform
Tivoli Access Manager

RSA SecurlD

RealNetworks RealSystem Servers
Sun iPlanet Servers

i wiele innych.
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Dostepne dodatkowe moduty
Inteligentna kompresja

Kompresuje ruch HTTP uzywajac algorytmoéw gzip lub DEFLATE, redukuje zuzycie przepusto-
wosci i zmniejsza czas dostepu do zasobow przez wolne tacza.

Akceleracja SSL

Polepsza wydajnos¢ serwerdw dostarczajac bezpiecznego i szybkiego dostepu oraz zarzadza-
nia ruchem do krytycznych aplikacji.

L7 Rate Shaping

Zapewnia optymalna wydajnos¢ aplikacji krytycznych poprzez zagwarantowanie dla nich wyz-
szego priorytetu w dostepie do medium transmisyjnego.

Application Security Menager

Najlepszy firewall do ochrony aplikacji webowych, zapewnia ich bezpieczefstwo oraz pomaga
spetni¢ wymagania regulacji prawnych, np. PCI.

Zaawansowana autentykacja klienta
Zapewnia mozliwos¢ autentykacji klienta za pomoca LDAP, RADIUS, TACACS i innych.
Protocol Security Module

Zapewnia mozliwos¢ sprawdzania poprawnosci protokotu HTTP(s), FTP i SMTP na BIG-IP LTM
aby zapobiec atakom manipulacyjnym.

Brama IPv6

Dzieki modutowi IPv6 BIG-IP LTM zapewnia kompletna transformacje i mechanizmy réwnowa-
Zenia obciazenia pomiedzy sieciami IPv4 i IPv6, dostarczajac mozliwos¢ efektywnego zarzadza-
nia i migracji uzytkownikéw i zasobow.

Zaawansowany routing
Dodatkowo wsparcie dla protokotéw: BGP, BGP4, RIPv1, RIPv2, RIPng oraz IS-IS.
Szybki cache

Polepsza wydajnos¢ serwerdw i aplikacji poprzez cache’owanie i odpowiedZ na powtarzajace
sie zadania.

Message Security Module

Dostarcza bardzo pomocny i wydajny mechanizm walki z niechcianymi wiadomosciami oparty
o system reputacyjny TrustedSource™ firmy Secure Computing.



Platformy sprzetowe

BIG-IP Local Traffic Manager jest dostepny na specjalnie zaprojektowanych platformach.

8900 Series 6900 Series 3900 Series

3600 Series 1600 Series

BIG-IP Local Traffic Manager jest réwniez dostepny na modularnym systemie VIPRION. Budowa blade’owa utatwia skalowalnos¢ infrastruktury.

VIPRION Chassis VIPRION Performance Blade 100
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