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Wraz z rosnagcym ruchem aplikacyjnym w sieci Swiatowej, coraz wieksza ilos¢ wrazliwych
danych jest wystawiona na nowe zagrozenia adresujace zarowno stacje klientow, serwery jak
i same dane. Zagrozenia i zwigzane z nimi ataki coraz czesciej dotykaja warstwy aplikacyjnej

i moga zawiera¢ wyrafinowane préby witaman wewnatrz samej metody dostepu i protokotu
jak np. HTTP, XML, XSS, buffer overflow, SQL injection.

F5 BIG-IP Application Security Manager (ASM) jest zaawansowanym rozwiazaniem rodziny fire-
walli aplikacyjnych (Web Application Firewall) dostarczajacym kompleksowej ochrony aplikacji
webowych, znaczaco redukujacy i tagodzacy ryzyko utraty lub uszkodzenia danych, wtasno-
éci intelektualnej czy tez samej aplikacji. BIG-IP ASM chroni kapitat i reputacje organizacji,
dostarcza ochrone oraz adresuje kluczowe regulacje prawne takie jak PCI DSS, HIPAA, SOX.
BIG-IP ASM zapewnia najbardziej wszechstronna ochrone informacji personalnych (numery
kart kredytowych, numery kont, PESEL itd.) poprzez kontrolowanie dostepu do informacji na
poziomie kazdego zapytania/odpowiedzi HTTP. Wraz z BIG-IP ASM otrzymujemy kompletne
rozwigzanie redukujace potrzebe uzywania wielu innych urzadzen, zmniejszajace koszty zarza-
dzania i zwiekszajace poufnos¢, dostepnosc i integralnos¢ krytycznych proceséw i aplikacji.

Zgodnosc z przemystowymi standardami bez-
pieczenstwa — wbudowana ochrona umozliwia
przedsiebiorstwom na osiagniecie zgodnosci ze
standardami bezpieczenstwa takimi jak PCI DSS,
HIPAA, SOX w efektywny sposob

Redukcja ryzyka i szybka naprawa - zaawan-
sowany automatyczny generator polityk jest w
stanie szybko naprawi¢ nowoodkryte podatnosci,
redukujac czas, ryzyko i koszt zwigzany z naprawa
samej aplikacji przez programistéw

Ochrona ,,Out-of-the-Box" — wbudowane, szybkie
polityki zapewniaja natychmiastowa ochrone przy
minimalnej konfiguracji dla kazdej aplikacji webowej

Centralne logowanie zdarzen bezpieczen-
stwa — logowanie wszystkich zdarzed HTTP —

wewnetrznie lub zewnetrznie — do centralnego
serwera zdarzen gdzie logi sg zbierane i moga by¢
analizowane

Podniesienie sprawnosci biznesowej —
skoncentrowany na szybkim wdrozeniu nowych
aplikacji i proceséw za pomoca automatycznych,
doktadnych polityk

Ochrona danych i poprawa wydajnosci dzia-
tania aplikacji — polepsza predkos¢ dziatania apli-
kacji i umozliwia jej lepsza skalowalnos¢ — dzieki
systemowi operacyjnemu F5 TMOS, mozliwosci
terminacji SSL na urzadzeniu, cachowaniu, kom-
presji, optymalizacji TCP i innych

Ochrona na poziomie sieci, protokotu i aplika-
cji — zawarty filtr pakietow, inspekcja i mozliwos¢
manipulacji pakietami, architektura proxy
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BIG-IP ASM zawiera wbudowane
zatwierdzone zasady dotyczace
zabezpieczen aplikacji, ktére nie
wymagaja zadnej konfiguracji

i oferujg gotowa ochrone aplikacji
o decydujgcym znaczeniu z punktu
widzenia firmy.

Generator polityk oparty na prawdziwym ruchu

Sercem BIG-IP ASM jest dynamiczny generator polityk, ktéry jest odpowiedzialny za automa-
tyczna nauke i stworzenie polityki. Podczas przeptywu ruchu przez BIG-IP ASM, generator po-
lityk parsuje zapytania i odpowiedzi HTTP, dostarczajac unikalnej mozliwosci dwukierunkowej,
petnej inspekcji ruchu do aplikacji — zaréwno dane jak i protokét. Uzywajac zaawansowanych
silnikow statystycznych i heurystycznych, generator polityk jest w stanie odréznic ataki od pra-
widtowego ruchu. Generator polityk moze by¢ réwniez uruchomiony w trybie akceptowania
aktualizacji aplikacji. Podczas parsowania ruchu jest w stanie wykry¢ zmiany w aplikacji i auto-
matycznie uaktualni¢ polityke, bez koniecznosci interwencji administratora.

Ochrona , Out-of-the-Box”

BIG-IP ASM jest wyposazony w zestaw wbudowanych polityk dotyczacych najpopularniej-
szych aplikacji webowych takich jak Outlook Web Access, Lotus Domino Mail Server, Oracle
E-Business Financials i Microsoft Office SharePoint. Dodatkowo, BIG-IP ASM, zawiera polityki
szybkiego wdrozenia, ktore sa w stanie ochroni¢ dowolna aplikacje. Polityki te sg najczesciej
punktem startowym dla bardziej zaawansowanej konfiguracji bazujacej na uczeniu sie ruchu
przeptywajacego przez urzadzenie, oraz specyficznych potrzebach klienta.

Wymuszanie

BIG-IP ASM potrafi ochroni¢ dowolny parametr przed manipulacja po stronie klienta. Jest w sta-
nie sprawdzac¢ rowniez sprawdzac parametry logowania i zapobiega¢ atakom typu ,, forceful
browsing” i zmianom przeptywu informacji w aplikacji. BIG-IP ASM chroni réwniez przeciw
10 najpopularniejszym zagrozeniom OWASP oraz przed atakami zero-day na aplikacje webowe.

Zintegrowany XML Firewall

BIG-IP ASM dostarcza réwniez mozliwos¢ sprawdzania i filtrowania XML. Umozliwia spraw-
dzanie schematu, chroni przed najczestszymi atakami i zapewnia ochrone przed atakami typu
denial-of-service na parser XML a.

Ochrona danych i maskowanie

BIG-IP ASM zapobiega wyciekowi wrazliwych informacji (numery kart kredytowych, PESEL,
jakiekolwiek inne krytyczne dane) poprzez ich maskowanie. Dodatkowo BIG-IP ASM moze
ukrywac strony z komunikatami btedow serwera oraz aplikacji, uniemozliwiajac w ten sposéb
hakerom zebranie informacji o architekturze potencjalnego celu.

Integracja z WhiteHat Sentinel

WhiteHat Security oferuje unikalne rozwiazanie wykrywania stabosci w aplikacjach webowych.
Poprzez integracje z BIG-IP ASM, WhiteHat Sentinel moze wygenerowac reguty dla ASMa, kté-
re po zaimplementowaniu doktadnie zapewniaja ochrone przed wykrytymi stabosciami.

owa DM ® ows_default Blocking Log llegal requests Enabled
QOracle_11i mg Qracle_11i Blacking Log illegal requests. Enabled
| PeopleSoft_Portal PeouieSoﬂ_Pmal_dmwt Transparent Log illegal requests Enabled
SharePoint H SharePoint_Template Transparent Log illegal requests Enabled
WWW.IMYCOMpaNy. com B8 wwwmycompany.com_default Blocking Log all requests V81 Enabled

Total Entries 5
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Uaktualnienia sygnatur

Nowe sygnatury na nowe ataki sa konieczne do prawidtowego funkcjonowania systemu
i zapewnienia odpowiedniego poziomu bezpieczenstwa. BIG-IP ASM codziennie odpytuje
serwis uaktualnien F5 oraz automatycznie scigga i instaluje nowe sygnatury bez koniecznosci
recznej interwendji.
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Zabezpieczenie protokotéw SMTP i FTP

BIG-IP ASM ufatwia takze zarzadzalnosc¢ farma serweréw FTP. BIG-IP ASM sprawdza protokot
FTP, eliminujac mozliwos¢ ataku brute-force, posiada mozliwos¢ zdefiniowania dozwolonych
komend FTP oraz moze wymusza¢ limit dtugosci komend dla sesji aktywnych/pasywnych.
W zakresie protokotu SMTP, BIG-IP ASM wprowadza dodatkowa ochrone na brzegu sieci.
Wspierane sa mechanizmy greylistingu (aby zapobiec wiadomosciom SPAM), wymuszania
zgodnosci protokotu SMTP, blokowania wybranych koment SMTP oraz ograniczania atakow
typu directory-harvesting. Mechanizmy limitowania pasma pomagaja walczy¢ z atakami typu
denial-of-service.

Wszechstronna ochrona aplikacji

BIG-IP ASM dziata na F5 TMOS. Jest on inteligentnym, modularnym i wysoko wydajnym
systemem operacyjnym. Dostarcza on wglad, elastycznos¢ i kontrole niezbedna przy
ochronie aplikacji webowych.

TMOS dostarcza: - Forceful browsing
- Manipulacja ukrytymi wartosciami
- Request smuggling

- Terminacja potaczen SSL

- Caching

. Kompresja + XML bombs/DOS

- Mozliwo$¢ manipulacji zawartosci pakietu w locie Dodatkowe bezpieczenstwo serwiséw

- Optymalizacje TCP/IP sieciowych — BIG-IP ASM zawiera takze:

+ Wsparcie dla IPv6 - SSL akcelerator

- Filtrowanie adres6w/portow - Stateful firewall warstwy 3-4

+ Wsparcie dla VLAN - Przefroczyste i nieprzezroczyste odwrécone proxy
BIG-IP ASM chroni przed atakami typu: - Mozliwos¢ zarzadzania kluczami i failover

. Cross-site scipting - Mozliwos¢ terminacji sesji SSL i ich ponowne

+ SQL injection

- Parameter tampering

- Wyciekowi istotnych informacji
- Przejmowaniu sesji

- Manipulacja plikami cookie

szyfrowanie
+ Segmentacje VLAN
- Ochrone przed atakami denial-of-service
- Wsparcie dla certyfikatow klienta
- Autentykacje klienta w LDAP/RADIUS

- [KerlmEnR - Dedykowany port zarzadzajacy

- Broken access control
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Specyfikacja platform sprzetowych

BIG-IP ASM jest dostepny jako modut programowy na urzadzeniach Viprion, 8900, 6900, 3900, 3600 lub jako rozwigzanie wolnostojace na
platformach 8900, 6900, 3900, 3600. Rozwigzanie wolnostojace zawiera dodatkowo licencje: IPv6, zaawansowanej autentykagji klienta, ma-
ximum SSL TPS, modut rate-shaping, caching i kompresje 5 Mbitow.

VIPRION Chassis 8900 Series 6900 Series

3600 Series

3900 Series
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